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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 4-22: Data-link layer protocol specification —
Type 22 elements

FOREWORD

1) Thel International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all |national electrotechnical committees (IEC National Committees). The object of IEE€’ js’ to gromote
intefnational co-operation on all questions concerning standardization in the electrical and¢electronic figlds. To
this| end and in addition to other activities, IEC publishes International Standards, TechniCal Specifi¢ations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter,Vreferred to gs “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in fhe subject dealt with may participate in this preparatory work. Internationaly governmental arjd non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates|closely
wit the International Organization for Standardization (ISO) in accordance(Wwith conditions determined by
agréement between the two organizations.

2) Thelformal decisions or agreements of IEC on technical matters expressy as’nearly as possible, an interpational
congensus of opinion on the relevant subjects since each technical\committee has representation from all
intefested IEC National Committees.

3) IEC]| Publications have the form of recommendations for interqational use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are 4made to ensure that the technical content|of IEC
Pulblications is accurate, IEC cannot be held responsible, for the way in which they are used or for any
mis|nterpretation by any end user.

4) In grder to promote international uniformity, IEC National Committees undertake to apply IEC Publ{cations
transparently to the maximum extent possible in‘their national and regional publications. Any divgrgence
betyveen any IEC Publication and the corresponding national or regional publication shall be clearly indi¢ated in
the [atter.

5) IEC]itself does not provide any attestation~of conformity. Independent certification bodies provide conformity
asspssment services and, in some areas,)access to IEC marks of conformity. IEC is not responsible [for any
seryices carried out by independent certification bodies.

6) Al

7) No liability shall attach to IEC, or-its directors, employees, servants or agents including individual expgrts and
mermbers of its technical committees and IEC National Committees for any personal injury, property damage or
oth¢r damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fe¢s) and
expenses arising out.of_the publication, use of, or reliance upon, this IEC Publication or any otHer IEC
Publications.

isers should ensure that they have the latest edition of this publication.

8) Attgntion is drawnito the Normative references cited in this publication. Use of the referenced publications is
indigpensable_forthe correct application of this publication.

In all

cases,

intellectdal-property-right holders.
intelle - =i

be used with other layer protocols of the same type, or in other type combinations explicitly
authorized by its intellectual-property-right holders.

the commitment to limited relea

NOTE Combinations of protocol types are specified in IEC 61784-1 and IEC 61784-2.
International Standard IEC 61158-4-22 has been prepared by subcommittee 65C: Industrial

networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2010. This edition
constitutes a technical revision.

This edition includes the following technical changes with respect to the previous edition.

e Introduction of new topology scan PDUs.
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e Bug fix of missing version field in some PDUs.

e Introduction of new Physical Link descriptors.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/762/FDIS 65C/772/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list| of all parts of the IEC 61158 series, published under the generalftitle Indystrial
commyunication networks — Fieldbus specifications, can be found on the IEC web site.

The cpmmittee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
relatefl to the specific publication. At this date, the publication will. be

* regonfirmed,

* withdrawn,

* replaced by a revised edition, or
+ amended.
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INTRODUCTION

This part of IEC 61158 is one of a series produced to facilitate the interconnection of
automation system components. It is related to other standards in the set as defined by the

“three

-layer” fieldbus reference model described in IEC 61158-1.

The data-link protocol provides the data-link service by making use of the services available
from the physical layer. The primary aim of this standard is to provide a set of rules for
communication expressed in terms of the procedures to be carried out by peer data-link
entities (DLEs) at the time of communication. These rules for communication are intended to

e a sound basis for development in order to serve a variety of purposes:

provid
a) as
b) for
c) as
d) as

This sftandard is concerned, in particular, with the communication and interworking of se

effect
positid

work fogether in any combination.

NOTE

cases,
a parti
combin

a guide for implementers and designers;

use in the testing and procurement of equipment;
part of an agreement for the admittance of systems into the open systems.environ
a refinement to the understanding of time-critical communications within OSI.

brs and other automation devices. By using this standard together with other starn
ned within the OSI or fieldbus reference models, otherwise incompatible system

Use of some of the associated protocol types is restricted bystheir intellectual-property-right holder
he commitment to limited release of intellectual-property-rights made by the holders of those rights
ular data-link layer protocol type to be used with physjeahJayer and application layer protocols

ptions as specified explicitly in the profile parts. Use_of ‘the various protocol types in other comb

ment;

nsors,
dards
5 may

5. In all
permits
n Type
nations

may require permission from their respective intellectual-property-right holders.

The Ipternational Electrotechnical Commissioi’ (IEC) draws attention to the fact that it is

claimed that compliance with this document may involve the use of patents concerning

Type 22 elements and possibly other types:

WO-2006/069691 A1 [PIl] Control'system with a plurality of spatially distributed statigns
andumethod for transmitting data in said control system

DE-10 2004 063 213  [PI] (Steuerungssystem mit einer Vielzahl von raumlich verteiltep

B4 Stationen sowie Verfahren zum Ubertragen von Daten in e[nem
solchen Steuerungssystem

EP-11[828 858 A1 [P1] Control system with a plurality of spatially distributed statigns
and method for transmitting data in said control system

JP-4 848 469 B2 [PI] Control system with a plurality of spatially distributed statigns
and method for transmitting data in said control system

CN-101 4429 807 [PI] Control system with a plurality of spatially distributed statigns
and method for transmitting data in said control system

US-8 144 718 B2 [PI] Control system having a plurality of spatially distributed stations,

and method for transmitting data in such a control system

IEC takes no position concerning the evidence, validity and scope of these patent rights.
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The holders of these patent rights have assured IEC that they are willing to negotiate licenses
either free of charge or under reasonable and non-discriminatory terms and conditions with
applicants throughout the world. In this respect, the statement of the holders of these patent
rights is registered with IEC. Information may be obtained from:

[PN] Pilz GmbH & Co. KG
Felix-Wankel-Str. 2
73760 Ostfildern

Germany

Attent onis drawn to tha naoccihilityvy that cama af tha alamantc af thic daociimant mayvy e the
OS5 WH—to—tHE—p oSSBT tHet— SO e—o—tHe—ere e mtS—o+—rS—aocueRt—rHay—y

subjeg¢t of patent rights other than those identified above. IEC shall not be held respansible for
identiflying any or all such patent rights.

ISO (www.iso.org/patents) and IEC (http://patents.iec.ch) maintain on-line")data bages of
paten{s relevant to their standards. Users are encouraged to consult the ddta bases fpr the
most lip to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 4-22: Data-link layer protocol specification —
Type 22 elements

1 Scope

1.1 General

The dpta-link layer provides basic time-critical messaging communications between devices in
an automation environment.

This protocol provides communication opportunities to all participating data-link entities

a) infa synchronously-starting cyclic manner, according to a pre-established schedule, and
b) in|a cyclic or acyclic asynchronous manner, as requested ‘each cycle by each of|those
dafta-link entities.

Thus [this protocol can be characterized as one which/,provides cyclic and acyclic dccess
asynchronously but with a synchronous restart of each{cycle.

1.2 |Specifications
This sftandard specifies:

a) prpcedures for the timely transfer of data and control information from one data-link user
entity to a peer user entity, and among the data-link entities forming the distributed| data-
Iinlk service provider;

b) the structure of the fieldbus BPEPDUs used for the transfer of data and control information
by|the protocol of this stapndard, and their representation as physical interface data ujits.

1.3 |Procedures
The pfocedures are defined in terms of:

a) the interactions between peer DL-entities (DLEs) through the exchange of figldbus
DUPDUs;

b) the interactions between a DL-service (DLS) provider and a DLS-user in the same sjystem
thjoughthe exchange of DLS primitives;

c) the nteraciions beitween a DLS-provider and a Ph-service provider in the same system
through the exchange of Ph-service primitives.

1.4  Applicability

These procedures are applicable to instances of communication between systems which
support time-critical communications services within the data-link layer of the OSI or fieldbus
reference models, and which require the ability to interconnect in an open systems
interconnection environment.

Profiles provide a simple multi-attribute means of summarizing an implementation’s
capabilities, and thus its applicability to various time-critical communications needs.
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1.5 Conformance

This standard also specifies conformance requirements for systems implementing
procedures.

This part of IEC 61158 does not contain tests to demonstrate compliance with
requirements.

2 Normative references

these

such

undated references, the latest edition of the referenced document (including
ameng@ments) applies.

NOTE |All parts of the IEC 61158 series, as well as IEC 61784-1 and IEC 61784-2 are maintained simultan
Cross-references to these documents within the text therefore refer to the editions as dated.in this list of no|
referenfes.

IEC 6]1158-3-22:2014, Industrial communication networks — Fieldbus specificatid
Part 3+-22: Data-link layer service definition — Type 22 elements

IEC 61588, Precision clock synchronization protocol for networked measurement and d
systems

ISO/IEC 7498-1, Information technology — Open Systems Interconnection — Basic Refe
Model: The Basic Model

ISO/IBEC 7498-3, Information technology — Open Systems Interconnection — Basic Refg
Model: Naming and addressing

ISO/IEC 8802-3:2000, Information Ctechnology — Telecommunications and inforr
exchapnge between systems — Local and metropolitan area networks — Specific requirem
Part 3: Carrier sense multiple aécess with collision detection (CSMA/CD) access methg
physigal layer specifications

ISO/IBC 10731, Information technology — Open Systems Interconnection — Basic Refd
Model| - Conventions for the definition of OSI services

IEEE 802.1D, IEEE Standard for Local and metropolitan area networks — Media A
Contrepl (MAG).Bridges, available at <http://www.ieee.org>

IEEE B02.A4Q, IEEE Standard for Local and metropolitan area networks: Media Access (

eously.
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(MAC—Bridges—for tocat—andmetropofitarr—area ietworks = MediaAttess Comtror |
Bridges and Virtual Bridged Local Area Networks; available at <http://www.ieee.org>

IETF RFC 768, User Datagram Protocol; available at <http://www.ietf.org>

IETF RFC 791, Internet Protocol; available at <http://www.ietf.org>

3 Terms, definitions, symbols, abbreviations and conventions

MAC)

For the purposes of this document, the following terms, definitions, symbols and abbreviations

apply.
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3.1

Reference model terms and definitions

This standard is based in part on the concepts developed in
ISO/IEC 7498-3, and makes use of the following terms defined therein.

3.1.1 acknowledgement

3.1

3.1.

3.1.

3.1.

3.1.

3.1.

3.1.

3.1.

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

10

11

12

13

.14

.14

16

A7

.2

DL-address

DL-address-mapping

ISO/IEC 7498-1

and

[ISO/IEC 7498-1]
[ISO/IEC 7498-3]

[ISO/IEC 7498-1]

called-DL-address

calling-DL-address

DL-connection

DL-connection-end-point

DL-connection-end-point-identifier

DL-connection-mode transmission
DL-connectionless-mode transmission
decentralized multi-end-point-connection
DL-duplex-transmission

(N)-entity
DL-entity (N=2)
Ph-entity (N=1)

flow control
(N)-layer

DL-layer (N=2)
Ph-layer (N=1)

layer-management

DL-local-view

[ISO/IEC 7418-3]
[ISO/fEC 7498-3]
HSO/IEC 7498-1]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]
[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 74T8-3]

.18

.19

.20

.21

.22

.23

multi-endpoint-connection
DL-name
naming-(addressing)-domain
peer-entities

primitive name

DL-protocol

[ISO/IEC 7498-1]
[ISO/IEC 7498-3]
[ISO/IEC 7498-3]
[ISO/IEC 7498-1]
[ISO/IEC 7498-3]

[ISO/IEC 7498-1]
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3.1.24 DL-protocol-connection-identifier [ISO/IEC 7498-1]
3.1.25 DL-protocol-control information [ISO/IEC 7498-1]
3.1.26 DL-protocol-data-unit [ISO/IEC 7498-1]
3.1.27 DL-protocol-version-identifier [ISO/IEC 7498-1]
3.1.28 DL-relay [ISO/IEC 7498-1]
3.1.29 reassembling [ISO/IEC 7498-1]
3.1.30 reset [ISO/IEC 7418-1]
3.1.31 responding-DL-address HSO/IEC 7498-3]

3.1.32 routing [ISO/IEC 7498-1]
3.1.33 segmenting [ISO/IEC 7498-1]
3.1.34 sequencing [ISO/IEC 7498-1]
3.1.39 (N)-service [ISO/IEC 7498-1]
DL-service (N=2)
Ph-service (N=1)
3.1.36 (N)-service-access-point [ISO/IEC 7498-1]

3.1.37

3.1.38

3.1.39

3.1.40

3.1.41

3.1.42

DL-service-access-point (N=2)
Ph-service-access-point{(N=1)

DL-service-access-point-address
DL-service-connection<identifier
DL-service-data-unit
DL-simplex-transmission
DL-subsystem

systems-management

[ISO/IEC 74$8-3]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

3.1.43

DL-user-data

[ISO/IEC 7498-1]

3.2 Service convention terms and definitions

This standard also makes use of the following terms defined in ISO/IEC 10731 as they apply
to the data-link layer:

3.2.1 acceptor
3.2.2 asymmetrical service

3.2.3 confirm (primitive);
requestor.deliver (primitive)
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3.2.4 deliver (primitive)
3.2.5 DL-confirmed-facility
3.2.6 DL-facility

3.2.7 DL-local-view

3.2.8 DL-mandatory-facility

3.2.9 |[DL-non-confirmed-facility
3.2.10 DL-provider-initiated-facility
3.2.11 DL-provider-optional-facility
3.2.12 DL-service-primitive;
primitive

3.2.13 DL-service-provider

3.2.14 DL-service-user

3.2.19 DL-user-optional-facility

3.2.14 indication (primitive);
acceptor.deliver (primitive)

3.2.17 multi-peer

3.2.18 request (primitive);
requestor.submit (primitive)

3.2.19 requestor

3.2.2(0 response (primitive);
acceptorisubmit (primitive)

3.2.21 submit (primitive)
3.2.22 symmetrical service

3.3 Common terms and definitions

For the purposes of this document, the following terms and definitions apply.

NOTE Many definitions are common to more than one protocol Type; they are not necessarily used by all protocol
Types.

3.31

DL-segment

single DL-subnetwork in which any of the connected DLEs may communicate directly, without
any intervening DL-relaying, whenever all of those DLEs that are participating in an instance
of communication are simultaneously attentive to the DL-subnetwork during the period(s) of
attempted communication
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3.3.2
extended link

DL-subnetwork, consisting of the maximal set of links interconnected by DL-relays, sharing a
single DL-name (DL-address) space, in which any of the connected DL-entities may
communicate, one with another, either directly or with the assistance of one or more of those

intervening DL-relay entities

Note 1 to entry: An extended link may be composed of just a single link.

3.3.3
frame
denigrated synonym for DLPDU

3.34
receiying DLS-user
DL-sefvice user that acts as a recipient of DL-user-data

Note 1 fo entry: A DL-service user can be concurrently both a sending and receiving DLSzuser.

3.3.5
sending DLS-user
DL-sefvice user that acts as a source of DL-user-data

3.4 |Additional Type 22 definitions

3.41
acyclic data
data which is transferred from time to time for dedicated purposes

3.4.2
bit
unit of information consisting of a 1 or a0

Note 1 fo entry: This is the smallest data, unit that can be transmitted.

3.4.3
cell
synonlym for a single DL-segment which uses RTFL communication model

3.44
communication-cycle

fixed [time period between which the root device issues empty frames for
commjunication-initiation in which data is transmitted utilizing CDC and MSC

3.4.5

cycle time
duration of a communication cycle

3.4.6
cyclic
events which repeat in a regular and repetitive manner

3.4.7
cyclic communication
periodic exchange of frames

3.4.8
cyclic data
data which is transferred in a regular and repetitive manner for dedicated purposes

cyclic
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3.4.9

cyclic data channel

cDC

part of one or more frames, which is reserved for cyclic data

3.4.10
data
generic term used to refer to any information carried over a fieldbus

3.4.11
device
physigqatentity commectedtothefietdbus

3.4.12
error
discrejpancy between a computed, observed or measured value or condition and the sp¢gcified
or thepretically correct value or condition

3.4.13
gateway
devicg acting as a linking element between different protocols

3.4.14
inter-cell communication
commjunication between a RTFL device and a RTEN device or communication betwgen a
RTFL|device and another RTFL device in different cells linked by RTFN

3.4.1513
interface

sharel boundary between two functionallunits, defined by functional characteristics, [signal
charagteristic, or other characteristics as@ppropriate

3.4.16
intra-cell communication
commlunication between a RTFL device and another RTFL device in the same cell

3.4.17
link
synonym for DL-segment

3.4.18
Iogic%l double line

sequence ,of root device and all ordinary devices processing the communication frarne in
forwatd-and-backward-direction

3.4.19
master clock
global time base for the PCS mechanism

3.4.20
message
ordered sequence of octets intended to convey data

3.4.21
message channel
MSC

part of one or more frames, which is reserved for acyclic data
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3.4.22

network

set of devices connected by some type of communication medium, including any intervening
repeaters, bridges, routers and lower-layer gateways

3.4.23
open network
any ISO/IEC 8802-3 -based network with no further restrictions

3.4.24

ordinary device
oD
slave | in the communication system, which utilizes RTFL for cyclic and acycli¢| data
interchange with other ODs in the same logical double line

3.4.2
precise clock synchronization
PCS
mechanism to synchronize clocks of RTFL devices and maintain a globaltime base

3.4.264
process data
data designated to be transferred cyclically or acyclically forithe purpose of processing

3.4.27
process data object
dedicated data object(s) designated to be transfefred cyclically or acyclically for the pyrpose
of progessing

3.4.2

prototol
convention about the data formats, time sequences, and error correction in the data exchange
of commmunication systems

3.4.2¢9
root device
RD
master in the communication system, which organises, initiates and controls the RTFL|cyclic
and agyclic data interchange for one logical double line

3.4.3C
real time frame line
RTFL
commjuhication model communicating in a logical double line

3.4.31

real time frame network

RTFN

communication model communicating in a switched network

3.4.32
switch
MAC bridge as defined in IEEE 802.1D

3.4.33

round trip time

transmission time needed by a DLPDU from the RD to the last OD in forward and backward
direction
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3.4.34
timing signal

time-based indication of the occurrence of an event, commonly as an interrupt signal, used for

DL-user synchronization

3.4.35
topology

physical network architecture with respect to the connection between the stations of the

communication system

3.5 Common symbols and abbreviations

pssarily

NOTE [Many symbols and abbreviations are common to more than one protocol Type; they are not nec
used by all protocol Types.

CIDR Classless Inter-Domain Routing
DHCH Dynamic Host Configuration Protocol
DL- Data-link layer (as a prefix)

DLC DL-connection

DLCEP DL-connection-end-point

DLE DL-entity

DLL DL-layer

DLPC DL-protocol-control-information
DLPDU DL-protecol-data-unit

DLM DE-management

DLME DL-management entity

DLMS DL-management service

DLPDU DL-protocol-data-unit

DLS DL-service

DLSAP DL-service-access-point

DLSDU DL-service-data-unit

DNS Domain name server

FCS Frame check sequence

FIFO First-in first-out

IANA Internet Assigned Numbers Authority
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IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
(O] Open systems interconnection
Ph- Physical layer (as a prefix)

PhE Ph-entity

PhL Ph-layer

QoS Quality of service

RFC Request for comments

UTF Unicode transformation format
3.6 |Additional Type 22 symbols and abbreviations
ACK Acknowledgement

ADL ACK data length

CDC Cyclic data channel

CDCL| CDC line

CDCLPM CDCL protaecol machine

CDCN CDC network

CDCNPM CDCN protocol machine

CDCS CDC send

CL Communication layer

CMD Command

DA Device address or destination address
DMR Delay measurement read

DMS Delay measurement send

FHPM Frame handling protocol machine
ID Identification

IP Internet protocol

IPv4 IP version 4
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IPv6

IRQ

MAC

MC

MSC-MTP

IP version 6
Interrupt request
Medium access control

Master clock

Message channel message transfer protocol

MSC

MSCL

MSCUPM

MSCN

MSCNPM

MSCR

MSCS

MSS

NMPM

NV

oD

PD

PID

PCS

PCSC

Message channel

MSC line

MSCL protocol machine

MSC network

MSCN protocol machine
MSC read

MSC send

Maximum segment size

Net management protocol machine
RTFL network verification
Ordinary device

Previous device

Packet ID

Precise clock synchronization

PCS configuration

PM

RD

RTF

RTFL

RTFLCFG

RTFLCTL

Protocol machine
Root device

Real time frame
Real time frame line
RTFL configuration

RTFL control
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RTFN Real time frame network
RTFNCS RTFN connection setup
RTFNCR RTFEN connection release
RTFNSNR RTFN Scan network read
RX Receive direction

SA Source address

SYNC Synchronization
SYNC|_START SYNC start

SYNC|_STOP SYNC stop

TCP Transmission control protocol
TSU Time stamping unit

X Transmit direction

UDP User datagram protocol

3.7 |Conventions
3.71 Abstract syntax conventions
The DL syntax elements related to DLPDU structure are described as shown in Table 1.

— Frame part denotes the element that will be replaced by this reproduction.

— Ddta field is the name‘ef the elements.

— Ddta Type denoteslthe type of the terminal symbol.

— Vdlue/Description.contains the constant value or the meaning of the parameter.

Table 1 — DLPDU element definition

FrFme part Data field Data type Value/description

3.7.2 Protocol machine description conventions

The protocol sequences are described by means of protocol machines. For the specification
of protocol machines within this part of this standard, the following graphical description
language is used. Table 2 specifies the graphical elements of this description language and
their meanings.
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Table 2 — Conventions for protocol machine description

Graphical element Description

descriptive name

Each state of a protocol machine is uniquely identified using a

\ J An action, if required, is performed by the protocol machine in this

particular state

A transition between different states of a protocol machine is

caused by an event or a particular condition
Name of Event

[Conditions] Conditions describing the state of a part of or of the whole system

JActions > can be stated which have to be fulfilled to perform a certain

" e
rarTSTroTT

Additionally actions which are performed when performing.a g
transition can be stated

ertain

. The initial state of a protocol machine is labeled using this sy

mbol

4 Overview of the DL-protocol

4.1

Type
techn
purpo

protog

an au
comm

system.

Type
mode

4.2
4.2.1

Type

protoqols. RTFL cemmunication is intended for fast machine communication while

provi

to offer an edqual set of services for cyclic process data exchange as well as for &
message data.communication.

For RTEL communication model, communication follows a line topology. RTFL communi

Operating principle

22 of this series of international standards describes a real-time communi
blogy based on ISO/IEC 8802-3 for the requirements of automation technology. F
e of fast intra-machine communication Type 22 describes a communication mod

romation system into an overall system iscsupported by the specification of a s
unication model and protocol (RTFN). yype 22 is designed as a multi-maste

22 networks utilize ISO/IEC 8802-3 communication DLPDUs for both communi
S,

Communication model
Overview

22 technology~essentially specifies two communication models with correspd

es for the-networking of individual machines or cells. The corresponding protoco

cation
or the
| and

ol (RTFL) for fast real-time communication. Furthermore, networking of several parts of

econd
r bus

cation

nding
RTFN
s aim
cyclic

cation

is based on cyclic data transfer in an ISO/IEC 8802-3 DLPDU. This basic cyclic data transfer
is provided by a special device, the root device (RD). Root devices act as communication
master to cyclically initiate communication. The DLPDUs originated by the root device are
passed to the Type 22 ordinary devices (OD). Each ordinary device receives the DLPDU,
writes its data and passes the DLPDU on. A RTFL network requires exactly one root device.
The last ordinary device of a RTFL network sends the processed DLPDU back. The DLPDU is
transferred back along exactly the same way to the root device so that it is returned by the
first ordinary device to the root device as response DLPDU. In backward direction, the
ordinary devices read their relevant data from the DLPDU.

For RTFN communication model, communication is based on point to point connections

betwe

en participating devices.
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Networking of different RTFL parts or cells of an automation system into an overall
automation system is supported by the usage of RTFN communication and corresponding
gateways.

4.2.2 RTFL device reference model

Type 22 services are described using the principles, methodology and model of
ISO/IEC 7498-1 (OSI). The OSI model provides a layered approach to communications
standards, whereby the layers can be developed and modified independently. The Type 22
specification defines functionality from top to bottom of a full OSI model. Functions of the
intermediate OSI layers, layers 3 to 6, are consolidated into either the Type 22 data-link layer
or the_Dl-user. The device reference model for a Type 22 RTFI device is shown in
IEC 6[1158-3-22, Figure 1.

4.2.3 RTFN device reference model

Type | 22 services are described using the principles, methodology -and model of
ISO/IBEC 7498-1 (OSI). The OSI model provides a layered approach+t0 communicptions
standards, whereby the layers can be developed and modified indepéndently. The Type 22
specifjcation defines functionality from top to bottom of a full OSInmodel. Functions pf the
intermediate OSI layers, layers 3 to 6, are consolidated into either'the Type 22 data-linK layer
or thg DL-user. The device reference model for a Type 22_RTFN device is shown in
IEC 6]1158-3-22, Figure 2.

4.3 |Topology
4.3.1 RTFL topology

A Type 22 network utilizing the RTFL communication model shall support all commonly used
topoldgies like tree, star and line.

The grdinary devices for the RTFL ;¢communication model should provide two pHhysical
commjunication interfaces as described in ISO/IEC 8802-3 to allow the set-up of p line
structlire without additional infrastructure components. For performance reasons this fis the
preferred RTFL topology.

4.3.2 RTFN topology

A Type 22 network utilizing the RTFN communication model shall support all commonly used
topoldgies like tree, star and line.

4.4 |DLPDUprocessing

4.4.1 Communication model RTFL

4.41. I—B-I:P-B'H—gefre. ation

For a Type 22 network utilizing the RTFL communication model the frame generation concept
is specified. This concept shall be applied by the root device within a RTFL network to
cyclically initiate communication. DLPDU generation depicts the generation of an RTFL
DLPDU into the RTFL network to be processed by all participating ordinary devices for
communication purposes.

If the ordinary devices are arranged in a physical line DLPDUs should be directly forwarded
from one interface to the next interface and processed on-the-fly (cut-through).

4.4.1.2 Error detection

For the purpose of error detection, each RTFL device shall verify the FCS (Frame Check
Sequence) on receipt of the DLPDU. On forwarding the DLPDU to the next participant, the
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FCS is recalculated and re-written. In the case of a detected FCS failure, a device shall
indicate this failure using a dedicated error bit within a Type 22 frame and writes the revised
FCS. Other ODs can determine by this error bit the validity of the DLPDU content.

A root device can detect the presence of errors within a communication cycle by the usage of
the following three options.

e Verification of the Frame Check Sequence (FCS) to detect failures between RD and the
first OD.
e Verification of the error bit to detect the presence of a failure between two ODs.

e Verification of the round trip time for each DI PDU to detect the loss of DI PDUs

4.4.2 Communication model RTFN

This ¢ommunication model does not apply any particular DLPDU processing .proceflures.
DLPDUs are directly sent between communicating entities.

4.5 General communication mechanisms
4.51 Cyclic data channel (CDC)

The cyclic data channel (CDC) is intended for cyclic process datatransfer.

For RTFL devices, the cyclic data channel (CDCL) is a RLPDU section reserved within pne or
more |DLPDUs for cyclic data. The devices write data)in packets in the CDC and gxtract
relevgnt data packets. Packets are identified by unique IDs (packet ID, PID). Each OD ¢opies
the pdckets in forward direction to the DLPDU tosmake data available. All other ODs |in the
doubl¢ line can read those packets on the return direction of the DLPDU.

The upiqueness of a packet has to be assured by configuration for the whole communigation
envirgnment of the packet. Packets useddor inter-cell communication between different|RTFL
networks are labeled by a PID which_is-unique within all involved DL-segments, while packets
within| different communication environments (for example different DL-segments) chn be
labeled with the same PID unique only within their communication environment.

For RTFN devices, the_cyclic data channel (CDCN) is based on cyclic point-td-point
commjunication betweenstwo devices. Several unidirectional communication links are $et up
betwelen devices. Each. link may be configured with a different cycle time. This communication
does phot use acknowledgements. Large data volume is handled similar to the RTFL DLPDU
sequences. Communication can be based either at MAC or UDP level. A base RTFN|cycle
time has to be-specified for RTFN devices. This time specifies a limit on how often CDCN
messgges are'sent by the RTFN devices.

4.5.2 Message channel (MSC)

The message channel is intended for acyclic communication. Data is transferred in messages.
The devices write data in addressed packets to the message channel, while the message
channel can contain several messages. The individual message length is variable. A specific
protocol, the message channel transfer protocol (MSC-MTP) is used to serve this channel.

For RTFL devices, the message channel consists of one DLPDU (MSCL-frame) per
communication cycle for acyclic data and inter-cell communication. There are three different
priorities for messages which are used to reserve bandwidth according to the importance of
the message. The priority is derived out of the service type of the message content. The size
of MSCL-frames is configurable. If the MSC cannot hold all messages in a cycle, an OD can
assign transfer space in one of the next cycles (assigning). Reservation includes prioritization
depending on the service.
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For RTFN devices, the message channel (MSCN) utilizes UDP/IP and the MSC message
transfer protocol. There is no prioritization necessary.

4.6 Gateway

The gateway acts as linking element between RTFL and RTFN. In addition, it is a gateway
between Type 22 networks and the open network. A device incorporating gateway
functionality can be an OD or a RD. The Gateway contains the following functionalities:

e MSC Gateway
e CDC Gateway

Gateway functionality is necessary to enable inter-cell communication. Inter-cell\>dcyclic
commtnication is communication between a RTFL device and a RTFN (Cdevige or
commjunication between a RTFL device and another RTFL device in a different logical double
line (plso called cell) interconnected via RTFN using a gateway. Messages must be
transgorted over RTFL MSC (MSCL) as well as over RTFN MSC (MSCN).in"order to|reach
their destination. The different addressing schemas in MSCL and MSCN-require a tranglation
as a [gateway function. The MSC extended addressing mode facilitates inter-cell gcyclic
commjunication.

Inter-¢ell cyclic communication is the exchange of process data~across the RTFN and|RTFL
network boundaries. The communication parameters for the\process data packets cpntain
packef identifiers. The packets are routed across the RTFN/RTFL boundary and the gateway
takes [care of the packet id resolution.

4.7 Interaction models
4.71 Overview

Depending on the specified communication*models RTFL and RTFN Type 22 networks |utilize
differgnt interaction models for cyclic data’exchange.

4.7.2 Producer-consumer

Comnmunication model RTFL uyses the producer-consumer interaction model. It involves a
single| producer and a group, of zero or more consumer(s). The model is characterized |by an
unconfirmed service requésted by the producer to distribute its cyclic data and a corrglated
servicg indication in alkavailable consumers.

4.7.3 Publisher-subscriber

Communication’ model RTFN utilizes the publisher-subscriber push interaction model for
cyclic|data_exchange. Publisher-subscriber interactions involve a single publisher and a|group
of ongq ermore subscribers. Two services are used, one confirmed and one unconfirmecli. The
confirmed Service is used by the subscriber to request 1o join the publishing. The response to
this request is returned to the subscriber. The unconfirmed service is used by the publisher to
distribute its cyclic data to subscribers.

5 DLPDU structure

5.1 Overview

Networks of this protocol type use standard ISO/IEC 8802-3 DLPDUs for transporting Type 22
DLPDUs.
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5.2 Data types and encoding rules
5.2.1 Overview

To be able to exchange meaningful data across a Type 22 network, the format of this data
and its meaning have to be known by communicating entities. This specification models this
by the concept of data types.

The encoding rules define the representation of values of data types and the transfer syntax
for the representation. Values are represented as bit sequences. Bit sequences are
transferred in sequences of octets. For numerical data types the encoding is big endian style.

The data types and encoding rules shall be valid for the DLL services and protocolg. The
encoding rules for the DLPDU are specified in ISO/IEC 8802-3. The DLSBU pf an
ISO/IEC 8802-3 DLPDU is an octet string. The transmission order within octets dependq upon
MAC and PhL encoding rules.

5.2.2 Transfer syntax for bit sequences

For transmission across Type 22 DLL a bit sequence is reordered into'a sequence of gctets.
Let b F b,_4 to by be a bit sequence. Denote k a non-negative integer such that:

8(k - 1) < n < 8k

Then [o is transferred in k octets assembled as shownyin Table 3. The bits b;, i > n jof the
lowest numbered octet are do not care bits.

Octet|1 is transmitted first and octet k is transmitted last. Hence the bit sequence is
transferred as follows across the network:

..., b1p, ..., b8, b7, b6, ..., b0

Table 3 = Transfer syntax for bit sequences

Octet number 1. (k-1). k.

— bgk-1 — bgk-8 by5 - bg bz — by

5.2.3 Unsigned\Integer

Data ¢f basicldata type Unsignedn has values in the non-negative integers. The value|range
is 0 tg 2"-1-"The data is represented as bit sequences of length n. The bit sequence

h = h h
154 PR 20

is assigned the value
Unsignedn(b) = b,_4x2"1+ ...+ byx21 + byx20

EXAMPLE The value 276 = 0x0114 with data type Unsigned16 is transferred in two octets, first 0x01 and then
0x14.

The Unsignedn data types are transferred as specified in Table 4. Unsigned data types as
Unsigned1 to Unsigned7 and Unsigned9 to Unsigned15 will be used too. In this case the next
element will start at the first free bit position. The grouping of such data types shall end
without resulting gaps.
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Table 4 — Transfer syntax for data type Unsignedn

Octet 1. 2. 3. 4. 5. 6. 7. 8.
number
Unsigned8 bz - bg — — — — — — —
Unsigned16 b15_b8 b7— bo — — — — — —
Unsigned24 b23 - b16 b15 - b8 b7 - bo — — — — —
Unsigned32 b31 - b24 b23 - b16 b15 - b8 b7 - bo — — — —
Unsigned64 |bgg —bsg |bss —bgg P47 —Pgp |P3g—b3p |P3q1—Dbpq |Pp3-b4g |P15-bg [P7-Dbg
5.2.4 Signed Integer
Data ¢f basic data type Integern has values in the integers. The value range jis from -2 to
2n-1.1| The data is represented as bit sequences of length n. The bit sequencé
b= bn_1 bO
is ass|gned the value
Signedn(b) = b, _,x2"2 + ...+ byx2" + byx20 if b, = 0
and, gerforming two's complement arithmetic,
Signedn(b) = - Integern(*b) - 1 if b, 4 =1
EXAMHLE The value -276 = OXFEEC with data type\Signed16 is transferred in two octets, first OXFE apd then
0xEC.
The Slgnedn data types are transferred\as specified in Table 5. Integer data types as Signed1
to Sighed7 and Signed9 to Signed15-will be used too. In this case the next element will start
at thelfirst free bit position. The grouping of such data types shall end without resulting daps.
Table 5= Transfer syntax for data type Signedn
Octet number 1. 2. 3. 4.
Signed8 bz - bg — — —
Signed16 bys — bg b7 — bg — —
Slgned32 b31 - b24 823 - b16 b15 - b8 b7 - bo
5.2.5 Qctet Array

The data type OctetArray[length] is defined below; length is the length of the octet array.

ARRAY [length] OF Unsigned8 OctetArray[length]

5.3

DLPDU identification

Type 22 DLPDUs inside an ISO/IEC 8802-3 DLPDU shall be identified using the EtherType
DLPDU field. The Type field shall contain the value 0x9C40, which is the unique Type field
number that has been allocated by the IEEE EtherType Field Registration Authority for Type
22 telegrams.

NOTE

This field number refers to Type 22 communication.
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UDP packets are delivered depending on the destination port. For Type 22 DLPDUs inside an
UDP DLPDU, the port shall be 0x9C40, which is the unique port number assigned by the
Internet Assigned Numbers Authority (IANA) for Type 22.

5.4

5.4.1

General DLPDU structure

Type 22 DLPDU inside an ISO/IEC 8802-3 DLPDU

The DLPDU structure for a Type 22 DLPDU inside an ISO/IEC 8802-3 DLPDU consists of the
data entries as specified in Table 6.

Table 6 —Type 22 DLPDU inside an|SO/IEC 8802-3

Frgme part Data field Data type Value/description
ISO/IEC 8802-3 Destination Address Unsigned8]6] Destination address as specified in
ISO/IEC 8802-3
Source Address Unsigned8[6] Source address as spécified in
ISO/IEC 8802-3
Length/Type Unsigned8[2] 0x9C40 (Type'22)
Type 22 DLPDU — As specified’in 5.4.4
PAD Unsigned8][n] Shalkbe inserted if DLPDU is shortef than
64 octéts as specified in ISO/IEC 88pP2-3
ISO/IE¢ 8802-3 FCS Unsigned32 Frame Check Sequence coding as
FCS specified in ISO/IEC 8802-3
5.4.2 Type 22 DLPDU inside a VLAN tagged<ISO/IEC 8802-3 DLPDU
The OLPDU structure for a Type 22 DLPDUW.inside a VLAN tagged ISO/IEC 8802-3 DLPDU

consig

ts of the data entries as specified inFable 7.

Table 7 — Type 22 DLPDU(nside a VLAN tagged ISO/IEC 8802-3 DLPDU

Fr3

me part

Data field

Data type

Value/description

ISO/IE]

C 8802-3

Destination Address

Unsigned8[6]

Destination address as specified in
ISO/IEC 8802-3

Source Address

Unsigned8]6]

Source address as specified in
ISO/IEC 8802-3

VILAN Tag Unsigned8[4] 0x8100 (tag protocol identifier)
0xCO000 (two Unsigned8s tag control
information as specified in IEEE 802.1Q)
Length/Type Unsigned8[2] 0x9C40 (Type 22)

Type 22 DLPDU

As specified in 5.4.4

PAD

Unsigned8][n]

Shall be inserted if DLPDU is shorter than
64 octets as specified in ISO/IEC 8802-3

ISO/IEC 8802-3 FCS Unsigned32 Frame Check Sequence as specified in
FCS ISO/IEC 8802-3
5.4.3 Type 22 DLPDU inside an UDP DLPDU

The DLPDU structure for a Type 22 DLPDU inside an ISO/IEC 8802-3 DLPDU consists of the
data entries as specified in Table 8.
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Table 8 — Type 22 DLPDU inside an UDP DLPDU

Frame part

Data field

Data type

Value/description

ISO/IEC 8802-3

Destination address

Unsigned8[6]

Destination address as specified in
ISO/IEC 8802-3

Source address

Unsigned8[6]

Source MAC address as specified in
ISO/IEC 8802-3

VLAN Tag (optional)

Unsigned8[4]

0x8100 (tag protocol identifier)
0xCO000 (two Unsigned8s tag control
information as specified in

IEEE 802.1Q)
Cengtn/ Type Orrsigred 82} UXUSUUTTP)
IP Version header length Unsigned8 0x45 (IP version(4) headerlength (5*4
as spegified in octets))
RFC 791
Service Unsigned8 0x00 (IP type of service)
Total length Unsigned16 IP total length,of‘service
Identification Unsigned16 IP identification packet for fragmented
service
Flags and fragments offset | Unsigned16 IP ffags”and IP fragment numbef
Ttl Unsigned8 Time to live
Protocol Unsigned8 0x11 (IP sub-protocol — this valje is
reserved for UDP)
Header checksum Unsigned16 IP header checksum
Source IP address Unsigned8{4] IP source address of the origingtor
Destination IP address Unsigned8[4] IP destination address of the regipient
UDP Src port Unsignhed16 UDP source port
as spegified in
RFC 748
Dest port Unsigned16 0x9C40 (UDP destination port)
Length Unsigned16 UDP length of DLPDU
Checksum Unsigned16 UDP checksum of DLPDU
Type 22 DLPDU — As specified in 5.4.4
Padding Unsigned8[n] Shall be inserted if DLPDU is shorter
than 64 octets as specified in
ISO/IEC 8802-3
FCS ECS Unsigned32 Frame Check Sequence as specified
in ISO/IEC 8802-3
5.4.4 Type 22 DLPDU structure
5.4.4.1 Introduction

The data structure of a Type 22 DLPDU shall follow the general structure of a Type 22
DLPDU as specified in Table 9.

Table 9 — General structure of a Type 22 DLPDU

DLPDU part Data field Data type Value/description
Type 22 DLPDU Header OCTETI[1] Defines the DLPDU type
Payload OCTET[0-1499] The content of this entry depends on the
header information
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The DLPDU header shall distinguish the various Type 22 DLPDUs. The DLPDU header
structure is shown in Table 10.

Table 10 — DLPDU header structure

DLPDU part Data field Data type Value/description
Header Frame type Unsigned8 Identifies different DLPDU types
5.4.4.3 Payload

All trgnsmitted data are permitted to have arbitrary bit sequences. The structure.o

transmitted within payload field depends on the type of Type 22 DLPDUs.

5.5 |Communication management DLPDUs

5.5.1 RTFL network verification DLPDUs

The RTFL network verification (NV) DLPDUs are Type 22 DLPDUs and shall follo

structlire specified in Table 11, Table 12, Table 13 and Table 14!

Table 11 — Network verification prepare DLPDU

[ data

w the

Frgme part Data field Data type Value/description
Header] Frame type Unsigned8 0x10: NV prepare message
NV header Sequence number Unsjgned16 Continuous sequence number
Version Unsigned8 RTFL network verification version
NV datg MAC RD Unsigned8]6] MAC address of RD
Table 12 — Network verification environment DLPDU
Frgme part Data_field Data type Value/description
Header] Framedype Unsigned8 0x11: NV environment message
NV header Sequence number Unsigned16 Continuous sequence number
Version Unsigned8 RTFL network verification version
NV dat MAC RD Unsigned8[6] MAC address of the root device
MAC PD Unsigned8]6] MAC address of the predecessor
Table 13 — Network verification information DLPDU
Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x12: NV information message
NV header Sequence number Unsigned16 Continuous sequence number
Version Unsigned8 RTFL network verification version
NV data Identification data — Contains identification data of a device as

specified in 5.5.3
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Table 14 — Network verification acknowledgement DLPDU

Frame part Data field Data type Value/description

Header Frame type Unsigned8 0x13: NV acknowledgement message

NV header Sequence number Unsigned16 Sequence number of acknowledged
DLPDU

Version Unsigned8 RTFL network verification version

NV data ACK type Unsigned8 Indicates the type of the acknowledged
DLPDU

5.5.2 RTFN scan network DLPDUs

The RTFN scan network (RTFNSNR) DLPDUs are Type 22 DLPDUs and shall follgw the
structure specified in Table 15 and Table 16.

Table 15 — RTFN scan network request DLPDU

Frgme part Data field Data type Value/description
Header] Frame type Unsigned8 0x80: RTEN scan network request
Table 16 — RTFN scan network response DLPDU
Frame part Data field Data type Value/description
Header] Frame type Unsignedd 0x81: RTFN scan network response

RTFNSNR data

Identification data

Contains identification data of a dev|ce as
specified in 5.5.3

5.5.3
5.5.3.]

Identification data

Identification data specification

The identification data field.is-part of NV DLPDUs as specified in 5.5.1 and RTFNSNR LPUs
as spgcified in 5.5.2. Identification data shall follow the structure specified in Table |17 or

Table|18.
Table 17 — Identification data
Frgme part Data field Data type Value/description
Identifi¢ation.data Version Unsigned16 Version of the Type 22 protocol
impl_ementatiqn
Static—ox000+
SerialNumber Unsigned32 Serial number of the device
Vendor ID Unsigned32 Identifies the vendor
ProductNumber Unsigned32 Product number of device
RevisionNumber Unsigned32 Revision number of device
SymbolicDeviceNameSize Unsigned16 Length of the symbolic device name string

in octets

SymbolicDeviceName

Unsigned16[64]

Symbolic device name

DeviceType Unsigned32 0x00: unknown type
PhyLinkPort1 Unsigned8 Link state of port 1
PhyLinkPort2 Unsigned8 Link state of port 2

RTF support

Unsigned8

0x00: no support
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Frame part Data field Data type Value/description
0x01: RTFL supported
0x10: RTFN supported
0x11: RTFL and RTFN supported
IPv4 address Unsigned8[4] IPv4 address of the device
IPv4 subnet mask Unsigned8[4] IPv4 subnet mask
IPv4 gateway Unsigned8[4] IPv4 address of default gateway
IPv4 1. DNS server Unsigned8[4] IPv4 address of 1. DNS server
IPv4 2. DNS server Unsigned8[4] IPv4 address of 2. DNS server
IPv6 address Unsigned8[16] IPv6 address of the device
IPv6 CIDR Unsigned8 IPv6 category address
IPv6 1. DNS server Unsigned8[16] IPv6 address of 1. DNS.server
IPv6 2. DNS server Unsigned8[16] IPv6 address of 2. DNS server
UseDHCP server Unsigned8 Indicates the usage) of a DHCP servpr
MAC PD Unsigned8]6] MAC address of the predecessor
Device MAC Unsigned8]6] MAC address of this device
DeviceRole Unsigned8 Indicates the role of this device withjin the
network
Table 18 — Identification data v2
Frgme part Data field Data type Value/description
Identifigation data Version Unsighed16 Version of the Type 22 protocol
implementation
Static: 0x0002
SerialNumber Unsigned32 Serial number of the device
Vendor ID Unsigned32 Identifies the vendor
ProductNumber Unsigned32 Product number of device
RevisionNumber Unsigned32 Revision number of device
SymboliéDeviceNameSize Unsigned16 Length of the symbolic device name| string
in octets
SymbolicDeviceName Unsigned16[64] | Symbolic device name
DeviceType Unsigned32 0x00: unknown type
RTFN support Unsigned8 RTFN support per RTF2 table
RTFL support Unsigned8 RTFL support per RTF2 table
PhyLinkPort1 Unsigned8 Link state of port 1 per PhyLinkPortX table
PhyLinkPort2 Unsigned8 Link state of port 2 per PhyLinkPortX table
IP network scanner Unsigned32 IP of network scanner

MACAddress

Unsigned8[6]

MAC address of the device

MACAddress of scan
relayed device

Unsigned8]6]

MAC address of the scan relayed device

IPv4 address

Unsigned8[4]

IPv4 address of the device

IPv4 subnet mask

Unsigned8[4]

IPv4 subnet mask

IPv4 gateway

Unsigned8[4]

IPv4 address of default gateway

IPv4 1. DNS server

Unsigned8[4]

IPv4 address of 1. DNS server

IPv4 2. DNS server

Unsigned8[4]

IPv4 address of 2. DNS server

IPv6 address

Unsigned8[16]

IPv6 address of the device

IPv6 CIDR

Unsigned8

IPv6 category address
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Frame part Data field Data type Value/description
IPv6 1. DNS server Unsigned8[16] IPv6 address of 1. DNS server
IPv6 2. DNS server Unsigned8[16] IPv6 address of 2. DNS server
UseDHCP server Unsigned8 Indicates the usage of a DHCP server
MAC PD Unsigned8]6] MAC address of the predecessor
MAC S Unsigned8]6] MAC address of the successor
Device address Unsigned16 Address of the device
Device line position Unsigned8 Position in the double line
RTFL cycle start time Unsigned8[8] Start time for the RTFL cycle
RTFL cycle time Unsigned32 RTFL cycle time
Watchdog trigger Unsigned32 Interval for the watchdog
CDC frames Unsigned8 Number of CDC frames
CDC frame size Unsigned16 Data size of CDC frameée
MSC size Unsigned16 Data size of MSC frame
MSC max. message size Unsigned16 Max. message size for MSC
Interrupt 1 start time Unsigned8[8] Start time for interrupt 1
Interrupt 1 cycle time Unsigned32 Cyclectime for interrupt 1
Interrupt 2 start time Unsigned8]8] Start time for interrupt 2
Interrupt 2 cycle time Unsigned32 Cycle time for interrupt 2
PAA Unsigned16 Estimated RTFL PAA

5.5.3.2 PhyLinkPortX

The PhyLinkPortX field is part of the identification data and its coding is depicted in Tabl

Table 19 — PhyLinkPortX

e 19.

5.5.3.3

Bit Value Description
0to1 00 10 MBit/s data transfer rate
01 100 MBit/s data transfer rate
10 1 GBit/s data transfer rate
11 10 GBit/s data transfer rate
2to3 00 Reserved
4 0 Half duplex
1 Full duplex
5 0 Auto negotiation off
1 Auto negotiation on
6 0 No link
1 Link
7 0 Port not present
1 Port present

RTF support

The RTF support field is part of the identification data and its coding is depicted in Table 20.
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Table 20 — RTF support

Bit Value Description
0to3 0000 RTFL not supported
0001 RTFL supported
4t07 0000 RTFN not supported
0001 RTFN supported

5.5.34 RTF2 support

The RTF2 support field is part of the identification data and its coding is depicted in Table 21.
Table 21 - RTF2 support
Bit Value Description
0 0 Not supported
1 Supported
1 0 Not switched
1 Switched
2 0 RTFL Chip not present
1 RTFL Chip present
3 0 No scan recegived
1 Scan received
4 0 PHY+4 not supported
1 PHY1 supported
5 0 PHY1 not active
1 PHY1 active
6 0 PHY2 not supported
1 PHY2 supported
7 0 PHY2 not active
1 PHY2 active
5.5.3.p UseDHCP
The UseDHCP-field is part of the identification data and its coding is depicted in Table 2p.
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Table 22 — UseDHCP

Bit Value Description

0 0 IPv4 static IP not used
1 IPv4 static IP used

1 0 IPv4 DHCP not used
1 IPv4 DHCP used

2 0 IPv4 automatic IP not used
1 IPv4 automatic IP used

3 X Reserved

4 0 IPv6 static IP not used
1 IPv6 static IP used

5 0 IPv6é DHCP not used
1 IPv6 DHCP used

6 0 IPv6 automatic IP not used
1 IPv6 automatic IP used

7 X Reserved

5.5.3.p DeviceRole

The DleviceRole field is part of the identification dataand its coding is depicted in Table R3.

Table 23 — DeviceRole

Bit Value Description

0 0 RD not supported
t RD supported

1 0 Gateway not supported
1 Gateway supported

2 0 OD not supported
1 OD supported

3 0 Switch not supported
1 Switch supported

4 0 PCS not supported
1 PCS supported

5to7 000 Reserved

5.5.4 RTFN connection management DLPDU

The RTFN connection management (RTFNCM) DLPDU is a Type 22 DLPDU and shall follow
the structure specified in Table 24.
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Table 24 — RTFN connection management DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x40: CDCN subscribe request
0x41: CDCN subscribe acknowledge
0x42: CDCN unsubscribe
0x44: CDCN unpublished
RTFNCM Header Version Unsigned8 CDCN protocol version
ID data count Unsigned16 Indicates the number of ID data packets
listed within ID data field
RTFNCM data ID data 1 —_ Indicates the 1st process data objec}| of
the connection which hast to be
established as specified in 5:6:5
ID data N — Indicates the Nth proce'ss data objedt of
the connection which hast to be
established as specified in 5.5.5
The QDCN connection still alive DLPDU is a Type 22 DLPDU ‘and shall follow the strficture
speciffjed in Table 25.
Table 25 — CDCN connection stilllalive DLPDU
Frgme part Data field Data type Value/description
Header] Frame type Unsigned8 0x43: CDCN still alive
5.5.5 ID data
The ID data field is part of the RTFN connection management DLPDU. Its structlre is
specifjed in Table 26.
Table 26 — ID data
Frgme part Data field Data type Value/description
ID data| Packet ID Unsigned24 Unique identifier for a process data pbject
UseUDP Unsigned8 Indicates the usage of pure
ISO/IEC 8802-3 DLPDUs or UDP prgtocol
IP address Unsigned8[4] IP address of the subscriber
5.5.6 RTFL control DLPDU

The RTFL control (RTFLCTL) DLPDU is a Type 22 DLPDU and shall follow the structure
specified in Table 27.

Table 27 — RTFL control DLPDU

Frame part

Data field

Data type

Value/description

Header

Frame type

Unsigned8

0x30: RTFL control (CL reset)
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The RTFL configuration (RTFLCFG) DLPDUs are Type 22 DLPDUs and shall follow the
structure specified in Table 28 and Table 29.

Table 28 — RTFL configuration DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x20: RTFLCFG frame
RTFLCFG header Sequence number Unsigned16 Continuous sequence number
Mersion Uhrsigredd RF-L-config-rersion
Static: 0x01
RTFLCFG data Previous MAC address Unsigned8]6] MAC address of the predecessor deyice
Next MAC address Unsigned8]6] MAC address of the succ€ssor devide
Next MAC alternative Unsigned8]6] MAC address of an alternative succgssor
Device address Unsigned16 Device address of the device
MSCShortMsgSize Unsigned16 Indicates maximal message size for jun-
segmented-transfer
Number of frames Unsigned8 Indicatés the number of frames for JDC
and, MSC communication channel
Cycle time Unsigned32 Indicate the cycle time of the
communication cycle
RTF timeout Unsigned32 Timeout monitoring
Master clock DA Unsigned16 Indicates the device address of the device
which integrates the master clock
IPv4 address Unsighed8[4] IPv4 address of the device
IPv4 subnet mask Unsigned8[4] IPv4 subnet mask
IPv4 gateway Unsigned8[4] IPv4 address of default gateway
IPv4 1. DNS server Unsigned8[4] IPv4 address of 1. DNS server
IPv4 2. DNS server: Unsigned8[4] IPv4 address of 2. DNS server
IPv6 address Unsigned8[16] IPv6 address of the device
IPv6 CIDR Unsigned8 IPv6 category address
IPv6(1.\DNS server Unsigned8[16] IPv6 address of 1. DNS server
IPv6/2. DNS server Unsigned8[16] IPv6 address of 2. DNS server
UseDHCP server Unsigned8 Indicates the usage of a DHCP servér
Table 29 — RTFL configuration acknowledgement DLPDU
Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x21: RTFLCFG acknowledgement frame
RTFLCFG header Sequence number Unsigned16 Continuous sequence number
Version Unsigned8 RTFL config version

Static: 0x01

5.5.8

RTFL configuration 2 DLPDUs

The RTFL configuration 2 (RTFLCFG2) DLPDUs are Type 22 DLPDUs and shall follow the
structure specified in Table 30 and Table 31.
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Table 30 - RTFL
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configuration 2 DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x20: RTFLCFG frame
RTFLCFG header Sequence number Unsigned16 Continuous sequence number

Version Unsigned8 RTFL config version

Static: 0x02

RTFLCFG data

Previous MAC address

Unsigned8[6]

MAC address of the predecessor device

Next MAC address

Unsigned8]6]

MAC address of the successor device

Device address Unsigned16 Device address of the device
Device line position Unsigned8 Position in the double line
RTFL cycle start time Unsigned8[8] Start time for the RTFL cycle
RTFL cycle time Unsigned32 RTFL cycle time

Watchdog trigger Unsigned32 Interval for the watchidog
CDC frames Unsigned8 Number of CDC/Arames

CDC frame size Unsigned16 Data size of ICDC frame
MSC size Unsigned16 Data size ofMSC frame
MSC max. message size Unsigned16 Max‘message size for MSC

Table 31 — RTFL configuration acknowledgement 2 DLPDU

Frgme part Data field Data type Value/description
Header] Frame type Unsigned8 0x21: RTFLCFG acknowledgement(frame
RTFLCFG2 header Sequence number Unsigned16 Continuous sequence number
Version Unsigned8 RTFL config version
Static: 0x02
5.6 |Cyclic data channel (CDC) DLPDUs
5.6.1 Cyclic data channel line (CDCL) DLPDU
The CDCL DLPDU is-aType 22 frame and shall follow the structure specified in Table 32.
Table 32 - CDCL DLPDU
Frgme part Data field Data type Value/description
Header] Frame type Unsigned8 0x02: RTFL CDC write frame
0x03: RTFL CDC read frame
CDCL header Cycle counter Unsigned16 Indicates the number of the actual cycle
Frame counter Unsigned8 Indicates the number of a frame within a
cycle
Length Unsigned16 Length in octets of CDC write pointer and
cyclic data fields
CDC write pointer Unsigned16 Indicates the write section for cyclic
communication
CDC payload CDC data section OctetArray[x] Cyclic DLPDU data as specified in 5.7

CDCL status

Status

Unsigned8[1]

0x00: No failure
0x01: Check of FCS failed
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The CDCN DLPDU is a Type 22 frame and shall follow the structure specified in Table 33.

Table 33 - CDCN DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x60: RTFN CDC data frame
CDCN header Version Unsigned8 CDCN protocol version
Size Unsigned16 Indicates the size of cyclic data field

CDC p4dyload

CDC data section

Cyclic DLPDU data as specified In 9]

5.7 |Cyclic data channel (CDC) DLPDU data

5.7.1 Cyclic data channel (CDC) DLPDU data arrangement

The afrangement of real-time data within the CDC data section shall follow the structlire as
speciffed in Table 34.

Table 34 - CDC DLPDU data arrangément

Frgme part

Data field

Data type

Value/description

CDC d3ta section

CDC packet 1

First configurable data object depict
in-/output data of participating devic

ng
PSS

CDC packet N

Nth configurable data object depictir]
in-/output data of participating devic

14
n Q

5.7.2

Cyclic data channel (CDC)-DLPDU data

The JDC DLPDU data is part.of \CDCL DLPDU as specified in 5.6.1 and CDCN DLP
specifjed in 5.6.2. The structuresof CDCL DLPDU data shall be as specified in Table 35.

Table 35 - CDC DLPDU data

DU as

Frgme part Data field Data type Value/description
CDC p4qcket PID Unsigned24 The packet ID uniquely identifies thg

process data object within a Type 23
network

Len Unsigned8 Length of the CDC DLPDU data packet
including PID and Len field in octets

Data OctetArray Process data

[Len-4]

5.8 Message channel (MSC) DLPDUs

5.8.1 Message channel line (MSCL) DLPDU

5.8.1.1

Message channel line (MSCL) DLPDU specification

The MSCL DLPDU is a Type 22 frame and shall follow the structure specified in Table 36.
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Table 36 - MSCL DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x00: MSC write frame
0x01: MSC read frame
MSCL Header Cycle counter Unsigned16 Indicates the number of the actual cycle
MSCL control Unsigned8 Contains control bits to set parameters for
the communication
System time Unsigned64 Indicates the time at which the packet
passed the master clock
Reserved Unsigned16 Reserved for further usage
Length Unsigned16 Length in octets of MSC writespointer and
message data fields
MSC write pointer Unsigned16 Indicates the next writesposition in the
message data section
Assigned priority 1 count Unsigned16 Indicates assigned-priority 1 messades
(highest priority)
Assigned priority 2 count Unsigned16 Indicates assigned priority 2 messades
Assigned priority 3 count Unsigned16 Indicatés assigned priority 3 messades
(lowest priority)
MSC data MSC-MTP frame 1 — Message data as specified in 5.9
MSC-MTP frame N — Message data as specified in 5.9
MSCL gtatus Status Unsigned8 0x00: No failure
0x01: Check of FCS failed
5.8.1.p MSCL control field

The M

SCL control field is part of the MSCL DLPDU and its coding is depicted in Table 3

Table 37 — MSCL control

N

5.8.2

Bit Value Description

0 1 Reset of assigned priority count fields, the previous applied
priority reservations are invalid

1 1 Indicates that the line is running in diagnostic mode
2 1 Indicates that the PCS clocks are synchronized
0 If a delay measurement is executed this bit is set to 0 until the

delay measurement is finished

3 1 Timestamp is used for controlling local clock

4t07 0 Reserved for further usage

Message channel network (MSCN) DLPDU

The MSCN DLPDU is a Type 22 DLPDU and shall follow the structure specified in Table 38.
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Table 38 - MSCN DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x70: MSCN message
MSC data MSC-MTP frame — Message data as specified in 5.9

5.9 Message channel DLPDU data - MSC message transfer protocol (MSC-MTP)

5.9.1

Overview

SubclgUse 5.9 specifies the DCPDUS of the MSCT message transfer protocol (MST
whichlis used in MSC communication for both communication models RTFL and RTENY

{MTP)

It proyides a segmented and confirmed data transmission. If the data volume to"be transfferred

is small enough, it is transferred using the MSC-MTP without segmentation.,/,The maximum
data olume which is transferred without segmentation is configuration dependent.
The MSC message transfer protocol shall be used for confirmed acyclic message exchange
within|MSCL DLPDUs as specified in 5.8.1 and MSCN DLPDUs as ‘specified in 5.8.2.
5.9.2 MSC-MTP frame
5.9.2.1 MSC-MTP frame specification
The MSC-MTP frame is a Type 22 frame and shall follow the structure specified in Tablel 39.
Table 39 — MSC-MTP frame structure
Frgme part Data field Data type Value/description
MSC-MTP frame Addr. type Unsigned8 Indicates the addressing mode and the
priority of the message
Device DA Unsigned16 Indicates the device address of the
destination
OxFFFF: Broadcast address
OxFFFE: SEF multicast address
Device/SA Unsigned16 Indicates the device address of the gource
Message length Unsigned16 Indicates the total size of the MSC-NITP

frame in octets

IP address (optional)

Unsigned8[4]
or
Unsigned8[16]

Indicates the source or destination |
address in the case of extended
addressing mode

MSC-MTP frame data

As specified in 5.9.3

5.9.2.2

Address type

The MSC-MTP frame header shall distinguish between normal addressing mode and
extended addressing mode. Extended addressing inserts an additional field (IP address) in
the message header and facilitates inter-cell acyclic communication.

The address type field is part of the MSC-MTP frame and its coding is depicted in Table 40.



https://iecnorm.com/api/?name=ac416feee55d75eb8375317c644f2fe4

IEC 61158-4-22:2014 © IEC 2014 -41 -

5.9.3
5.9.3.

The M

Table 40 — Address type

Bit Value Description

0to2 0000 Reserved

3to4d 00 Priority 0 (not used)
01 Priority 1
10 Priority 2
11 Priority 3

5 0 IP version 4

6to7 00 Normal addressing mode
01 Extended addressing mode, IP address is destination address
10 Extended addressing mode, IP address is source address
11 Reserved

| Init

MSC-MTP frame data

Table 41 — MSC-MTP Init structure

SC-MTP Init is a Type 22 DLPDU and shall follow the(structure specified in Table

Frgme part Data field Data type Value/description
MSC-MTP frame CMD Unsigned3 0x1: Init frame
data
Handle Unsigned5 Identifies the session
Version Unsigned8 Indicates the version of the message
transfer protocol
Reserved Unsigned7 Reserved for upcoming control flags
WithAck Unsigned1 0x1: Confirmed communication expefcted
0x0: Unconfirmed communication
expected (no Acknowledgment e.g.
broadcast)
Qctet counter Unsigned32 Indicates the message size
5.9.3.2 Init-Fast
The MSC-MTP Init_Fast is a Type 22 frame and shall follow the structure speciffjed in

Table

49

-z
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Table 42 — MSC-MTP Init_Fast structure

Frame part Data field Data type Value/description
MSC-MTP frame CMD Unsigned3 0x2: Init_Fast frame
data
Handle Unsigned5 Identifies the session
Version Unsigned8 Indicates the version of the message
transfer protocol
Octet counter Unsigned32 Indicates the number of transmitted data
octets within this DLPDU
Rasarved Ilneignnrl7 Rasarvad for upnnming control Flagc
WithAck Unsigned1 0x1: Confirmed communication expefcted

0x0: Unconfirmed communication
expected (no Acknowledgmente.g.
broadcast)

MSC-MTP message data

Data to be sent as specified in 5.9.4

5.9.3.8 Send

The MSC-MTP Send is a Type 22 DLPDU and shall follow the struéture specified in Table 43.

Table 43 — MSC-MTP Send structure

Frgme part Data field Data type Value/description
MSC-MTP DLPDU CMD Unsigned3 0x3: Send DLPDU
data 0x4: Send_Last DLPDU
Handle Unsigned5 Identifies the session
Octet counter Unsigned32 Indicates the number of transmitted pata

octets for this session including the
content of this DLPDU

MSC-MTP messaggé.data

Segment of data to be sent as specified in
5.9.4

5.9.3.4 Acknowledgement
The MSC-MTP Acknowledgement is a Type 22 DLPDU and shall follow the structure spegcified
in Taljle 44.
Table 44 - MSC-MTP Acknowledgement structure
DLPDU"part Data field Data type Value/description

MSC-MTP DLPDU CMD Unsigned3 0x5: Acknowledgement DLPDU
data

Handle Unsigned5 Identifies the session

Version Unsigned8 Indicates the version of the message

transfer protocol
Octet counter Unsigned32 Confirmation of received octets
MSS Unsigned16 Maximum segment size

5.9.3.5 Abort

The MSC-MTP Abort is a Type 22 DLPDU and shall follow the structure specified in Table 45.
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Table 45 — MSC-MTP Abort structure

DLPDU part Data field Data type Value/description
MSC-MTP DLPDU CMD Unsigned3 0x0: Abort DLPDU
data
Handle Unsigned5 Identifies the session to be aborted
Reason Unsigned32 0x1: General error
0x2: Timeout
0x3: Out of memory
0x7: Unexpected segment
0xC: Unknown Version
CIVID unbigneuo CNID Ol 'the Idst ULF DU e dDOTL SE] Ider
received
Handle Unsigned5 Identifies the session of the last) DLRDU
the abort sender received

5.9.4 MSC-MTP message data encoding

5.9.4.1 Overview

The MSC-MTP message data depicts the payload of the MSC-MTP protocol. The MSC sgrvice
used by a DLS-user and different DL-services available for the\dsage by DL-users are pased

on it.

5.9.4.p MSC-MTP message data specification

The general structure of message data shall follow the structure specified in Table 46.

Table 46 — Data structure of a message

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 Defines the type of service
data

MSC service,data OctetArray[x] Contains service data

5.10 [Time synchronization

5.10.1 DelayMeasurement start

The DielayMeasurement start service shall be encoded as specified in Table 47.

Table 47 — DelayMeasurement start encoding

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 0xFO: Indicates RTFL communication
data layer service
MSC service data CL CMD Unsigned8 0x01: DelayMeasurement start

CMD handle Unsigned8 Session identification number
Repeat count Unsigned8 Indicates the number of communication

cycles used for propagation delay
measurement

5.10.2 DelayMeasurement read

The DelayMeasurement read service shall be encoded as

specified in Table 48.
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Table 48 — DelayMeasurement read encoding

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 0xFO: Indicates RTFL communication
data layer service
MSC service data CL CMD Unsigned8 0x02: DelayMeasurement read

CMD handle Unsigned8 Session identification number
RTFL-delay Unsigned32 Indicates the average delay between

DLPDUs

5.10.3

The PICS configuration service shall be encoded as specified in Table 49.

PCS configuration

Table 49 — PCS configuration encoding

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 0xFO: Indicates RTFL communicatiop
data layer service
MSC s¢rvice data CL CMD Unsigned8 0x03*PLS configuration

CMD handle Unsigned8 Session identification number
Clock configuration Unsigned32 Contains the configuration data for dlock

adjustment

5.10.4

The time synchronization service shall be encoded as specified in Table 50 and Table 5

Time synchronization service

Table 50 — Time,synchronization service request

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service'type Unsigned8 0xF4: Indicates common communication
data layer service
MSC s¢rvice data CL CMD Unsigned8 0x12: Sync_Start request

CMD’ handle Unsigned8 Session identification number
Sync ID Unsigned16 Indicates the network wide unique 1) for

the requested sync interrupt

Table 51 — Time synchronization service response

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 0xF4: Indicates common communication
data layer service
MSC service data CL CMD Unsigned8 0x13: Sync_Start response

CMD handle Unsigned8 Session identification number

Sync ID Unsigned16 Indicates the network wide unique ID for
the requested sync interrupt

Start time Unsigned64 Indicates the start time of the sync

interrupt
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6 Telegram timing and DLPDU handling

6.1 Communication mechanism
6.1.1 Communication model RTFL
6.1.1.1 Overview

The Type 22 RTFL DLL transfers data in a cyclic manner. Data transfer is handled by
telegram transfer from one device to the next along a logical double line. The line
corresponds to the logical addressed device sequence and not necessarily to the physical
topology. Therefore it is called a logical double line.

Data {ransmission is initiated by the root device (RD) cyclically generating the RTE ‘Ethernet
DLPDUs and sending it to the first ordinary device (OD) in the logical double ling. |Each|OD in
the line receives these Ethernet DLPDUs from its predecessor, writes its data info the
DLPDUs and sends them on to the next OD in the logical double line. Addressing and line
setup|is handled using MAC addresses. Each OD knows the MAC address.of its logically next
and pfrevious device according to the configuration.

The Igst OD in the line writes its data to the DLPDU but also reads-required data and rgturns
the DLPDU to the logically previous OD. The RTFs are transferred along exactly the|same
way bpck to the RD and thus making a double line. In backward direction, the ODs read their
relevgnt data from the RTF. This enables the exchange ©f data between ODs in onle bus
cycle.

The flame processing units enable concurrent on-the-fly (cut-through) processing of Type 22
DLPDUs in forward and backward direction. Data’to be sent is written in forward direction
while feceive data is extracted in backward diréction. Time stamping unit (TSU) is required to
determine the exact point in time of the receipt of DLPDUs. It is used for PCS to enalble the
adjusfment of the real-time clock.

6.1.1.2 DLPDU sequence

The sgquence of transmitted Type 22 DLPDUs shall be repeated every communication [cycle.
The number and size of DLPDUs shall be dependent on the amount of process dalE and
message data and is configuration dependent. Communication is always initiated by thje root
device.

The DLPDU lengthtof the MSCL and CDCL DLPDUs shall remain constant and thus haye the
same |length at@ach communication cycle. A communication cycle shall be characteriged by
the sgquence(ofione MSCL DLPDU followed by at least one CDCL DLPDU. For the nedessity
of twol or more CDCL DLPDUs, the DLPDUs shall be transmitted consecutive.

ion C e_shall be

|n,n<gn e l,: a a S
r MSCL and 5.6.1 for

identified using the data
CDCL.

feld ycle couner as specified in ..1 f

Figure 1 shows an arrangement of CDCL and MSCL DLPDUs. This figure shows an example
of possible DLPDU arrangements and does not restrict other combinations which follow the
specification stated above.
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Message channel Cyclic data channel

MSCL DLPDU | CDCL DLPDU CDCL DLPDU MSCL DLPDU

6.1.2

The T

FTR‘I‘FN‘D‘EL_FI—FI__I—I_ﬁ_l_l—Fpe UtiliZES poini-to-point connections. In order 1o Set up a connectl
commjunication participants use a protocol based on UDP as specified in IETF RFC.76

possiljle to set up several connections between communicating devices.

RTFN

direct

for sending process data. Alternatively, UDP is used for cyclic data‘with the advantg
routahility. For MSC based message exchange, UDP and the MSCZMTP are used. Cycl

acycli

CDCN is based on cyclic sending of an individual or a sequence of Type 22 CDCN DL
depending on the process data volume. The destinatiean device does not acknowledg
receipt of data; error handling in case of packet failufe)must be provided by the DL-u

base

speciffes a lower limit on how often CDCN messages' are sent by the RTFN devices.

MSCN is based on acyclic sending of Type22 MSCL DLPDUs. Utilizing the MSC-MT
destinjation device acknowledges the receijpt of data.

Figurg 2 illustrates a possible communication relationship between two devices (Device

Devic

and CJ). Device 1 sends cyclic data using one connection to device 2 (connection A). De|

uses
neces

v

d
<

communication cycle

Figure 1 — DLPDU sequence

Communication model RTFN

ISO/IEC 8802-3 DLPDU utilization reduces DLPDU processing delays and is st

C communication is not based on a common communication cycle.

RTFN cycle time shall be specified for RTFENdevices during configuration. Thi

b 2). There is exactly one acyclic connection (MSCN) in each direction (connecti

fwo connections to sehd“cyclic data to Device 1. This is useful in the case

Cyclic connection A

- ~

.
. Acyclic connection B .

bn the
B. It is

communication employs CDC and MSC mechanisms. Depending on the mechanism,
commjunication utilizes either ISO/IEC 8802-3 DLPDUs or it is based on UDP protoco

. The
itable
ge of
¢ and

PDUs,
e the
ser. A
5 time

P the

1 and
ons B
vice 2
bf the

sity for different cycle times for connection D and E. This figure shows an example of
possilile communication‘elationships and does not restrict other combinations.

2 \ A
/

Device 1 Device 2
'\ '\ Acyclic connection C il I'I
\\\ \\\\ /,,/ l’/

AN \‘\\ -7 ’

\\ ,/

S Cyclic connection D e

Cyclic connection E

Figure 2 - Communication relationship RTFN device
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6.2
6.2.1

Device synchronization

Communication model RTFL — precise clock synchronization

Precise clock synchronization (PCS) is used to synchronize devices. PCS describes a
mechanism to maintain synchronized clocks within a Type 22 RTFL network. Since each
device introduces a delay in the forward and backward direction (within the device and on the
physical link), the propagation delay time between the global time base and the respective
device clock shall be considered during the synchronization of the clocks.

The master clock (MC) within a Type 22 segment is the global time base. Its clock is used to
synchronize the clocks of the other devices. The MC can be externally synchronized

accordling to IEC 61588. It can be integrated into the root device, an ordinary dev

incorp
ording

The m
storeg
backw
Furthe
DLPD

The rgot device shall calculate the network delays during network initialization and op¢g

and ta
compl
adjus

RD cdnfigures an average time for each OD. If the:current difference significantly differ

orated as a stand-alone ordinary device. If the MC is a stand-alone device
ry device, it shall be the first device after the root device.

aster clock shall transmit the system time in each MSCL DLPDU to all slaves. Ea

the time when each MSCL DLPDU passes the TSU in forward” direction &
ard direction. The difference between these times can be requested by the
rmore each OD shall read the system time in forward direction out of the
U.

ke these into account to configure the clock adjustmient within ordinary devices
tion of the delay measurement and the sugcessful configuration of the
ent each OD corrects its time based on thesreceived system time. Furthermor

ce or
or an

ch OD
nd in
e RD.
MSCL

ration
After
clock
e, the
5 from

the aVlerage value during normal operation, the @D)shall react in sending an error messgge or

in ign
6.2.2

For th
shall

synch
RTFN

Additi
with a
within

Each
delay

ring the current value.

Communication model RTFN
e necessity of device synchronization, synchronization services according to IEC

ronization, RTFN devices shall act as ordinary clock. It is recommended that in ag
devices should act as boundary clocks.

bnally, the management node PTP device type may be supported. It can be comn
ny of the two PTR-/device types ordinary clock or boundary clock or it can be inte
a non-synchronized RTFN device.

request-response mechanism with the PTP profile 00-1B-19-00-01-00 in version 1

51588

be used to synchronize RTEN devices. In the case of the necessity for device

dition

bined
jrated

RTFN device shall at least support the IEC 61588 default PTP profile for use with the

0.

7 Type 22 protocol machines

71

711

RTFL device protocol machines

Overview

Figure 3 depicts the general protocol machine structure within a Type 22 RTFL device by

showi

ng its protocol machines and their interaction.
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cDC MSC NM
MSC-MTP NM
PM PM
€DetL MSEL
PM PM

Frame handling protocol machine

(FHPM)
Port0 Port1
PM PM
RX TX RX TX

Figure 3 — Overview~RTFL device protocol machines

7.1.2 PortX protocol machine/(PortX PM)

The PlrtX PM provides the interconnection between frame handling protocol machine (HHPM)
and the reconciliation sublayer and media independent interface of the physical| layer
accorgling to ISO/IEC 8802-3 for one designated port of a RTFL device. There exists no
explic|t protocol machine for ports as it follows the rules defined for ports in ISO/IEC 88(2-3.

7.1.3 Framechandling protocol machine (FHPM)

The flame-handling protocol machine processes the ISO/IEC 8802-3 DLPDUs. FHPM]| splits
incomjing BLPDUs up and extracts all Type 22 DLPDUs. It maps the different incoming Type
22 DUPBUs to the different protocol machines CDCLPM, MSCLPM and NMPM. Furthefmore,
the arrangement of Type 22 DLPDUs within outgoing ISO/IEC 8802-3 DLPDUs issued by the
protocol machines CDCLPM, MSCLPM, NMPM and PCSPM is handled.

FHPM consists of two independent sub-PMs, each responsible for the DLPDU processing for
one logical processing direction (i.e. forward direction for data writing, backward direction for
data extraction) and therefore interacting with its corresponding PortX PM. Figure 4 illustrates
the protocol machine for sending of Type 22 DLPDUs.
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Figure

y

Idle

\ Start of frame

/

— 49 —

/ldentify frame type

Forward

\ [No frame

Comp[eted‘ /Forward frame

of interest and
not own MAC]

A

[MSC_write
or CDC_write
frame and own
MAC]

4

/rProcess header\

/Modify frame header/

Completeq [Store to RX buffer

@tore received data/‘ or

[No RTFL frame
and broadcast

no RTFL frame
and own MAC]

Completed fWrite message\‘ Data section identified

Completed

erite data to frame j‘

[MSC_write]

Mrite process dat}l Data séction identified

write data to frame J‘ [CDE\write]

Figure 4 — Protocol machine;send DLPDU procedure

5 illustrates the protocol machine for, the receipt of Type 22 DLPDUs.

V4
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\ Start of frame ‘fReceive header\
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/

-
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'Wentify frame type j

Completed worward frame

J

of interest and
not own MAC]

A

4

[MSC_read
or CDC_read
frame and own
MAC]

/rProcess header

\/Modify frame header/

Completed

Completed {
@tore received data/

Receive process
,Data section identified

Store to
Rx buffer

[No RTFL frame

and broadcast
or

| data or message

1 no RTFL frame
and own MAC]

J €

/S
F

tore received data/

orward frame

Figure 5 — Protocol machine receive DLPDU procedure
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7.1.4 Cyclic data channel line protocol machine (CDCLPM)
7.1.4.1 Overview

CDCL protocol machine handles the exchange of process data objects between DLS-user and
FHPM. The CDCLPM combines or extracts process data objects according to the CDCL
protocol specified within this standard and forwards the service requests to the FHPM or to
the DLS-user.

7.1.4.2 CDCL send sequence

Figure 6 depicts the sequence of necessary actions and operations to send Type 22 CDC
DLPDUs.

CDCL send
cyclic data

v

Read CDCL write
pointer

Is available
frame data volume
sufficient ?

Wait for next
frame

Recalculate write
pointer

A 4

Trapsfer cyclic data
to FHPM

h 4

Finished

Figure 6 — CDCL send cyclic data sequence

7.1.4.3 CDCL receive sequence

Figure 7 depicts the sequence of necessary actions and operations to receive Type 22 CDC
DLPDUs.
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CDCL receive
cyclic data

y

Read CDCL write
pointer

v

Load segment_start

and calculate CDCL
segment_end

A 4

Set actual_seg_pos
to segement_start

>
al

Y

yes

actual_seg_pos
equal to segment

Extractiprocess
dat&’object

Is PID
of interest?

Recalculate
actual_seg_pos

A

v

Firished Extract and store
process data

NOTE segment_end, segment_start and actual_seg_pos are symbolic expressions and are used
to describe the CDC data section within a CDCL DLPDU as specified in 5.6.1 and the position
within this data section.

Figure 7 — CDCL receive cyclic data sequence

7.1.5 Message channel line protocol machine (MSCLPM)
7.1.51 Overview

MSCL protocol machine handles the exchange of acyclic message data between MSC-MTP
PM and FHPM. The MSCLPM combines or extracts MSC DLPDU data objects according to
the MSCL protocol specified within this standard and forwards the service requests and
responses to the MSC-MTP PM.
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The sending and receiving of MSC DLPDU data objects follows the send and receive
sequences depicted in 7.1.5.2 and 7.1.5.3.

7.1.5.2 MSCL send sequence

Figure 8 illustrates the MSCL send sequence used for the transmission of MSC DLPDU data
objects within a Type 22 RTFL device.

Send
message

Is MSCL
control bit 0 equal
to0?

v
Reset
internal assignment
counter

Reserved
during previous
cycle?

yés

A 4
Calculate available
data volume according
to assignments

Are there @ny
messages*assigned

no

\ 4

oes message
fit into MSC data

no .
section?

yes

reservation

according to prio
possible? Transfer message
to FHPM
no
A
. Delete message
Assign for next SN 9
Cycle GDOIUIIIIIUIIL
(if necessary)
d
o
A 4 A A 4
Transmission Message volume Transmission
not executed reserved finished

NOTE MSCL control is a particular field of the MSCL DLPDU.

Figure 8 —- MSCL send sequence
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7.1.5.3 MSCL receive sequence

Figure 9 illustrates the MSCL receive sequence used for the receipt of MSC DLPDU data
objects within a Type 22 RTFL device.

Receive
message

Destination no

address OK?

yes

Buffer

. no
available for >
message?

yes

Store received
message to buffer

yes

Is status
equal t0.0x00
(nofailure)?

A 4

Indicate new
message (segment) Erase message
to MSC-MTP

A y

- N/ N\
Viessayre 1eceived VIESSAdyt TELEIVITTY
& successfully ) & error )

NOTE Status is a particular field of the MSCL DLPDU.

Figure 9 — MSCL receive sequence

7.1.6 Message channel message transfer protocol protocol machine (MSC-MTP PM)

As specified in 7.3.
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71.7 Net management protocol machine (NMPM)
71.71 Overview

Net management procedures are functionally processed in response to net management
service requests submitted by the DLS-user and events caused by the network. Net
management protocol machine handles the exchange of layer management data and
commands between DLS-user, MSC-MTP PM and FHPM. The NMPM combines or extracts
net management DLPDUs according to the protocol specified within this standard and
forwards the service requests and responses to the DLS-user.

NMPM__handles the protocol behavior for the initialization of a Type 22 network and
implefents the start-up behavior for root devices and ordinary devices. The procpdural
sequences to commence communication within the Type 22 RTFL communication systgm are
speciffed in 7.1.7.2.

Additipnally, the protocol behavior of the delay measurement service and PC€S configyration
service are handled by NMPM. These are specified in 7.1.8.

Figurg 10 depicts the network management protocol machine.
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Figure 10 — Network management protocol machine

7.1.7.2 RTFL network verification
71.7.21 Overview

The RD is the device responsible for net management. It maintains the network configuration
data for all ODs as configured and distributes the data to the ODs on RTFL initialization. It
manages a list of all ODs participating in RTFL at runtime. This list includes for each OD its
MAC address, device address and further information required for net management.
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7.1.7.2.2 Initialization sequence root device

Figure 11 illustrates the individual configuration steps from the point of view of the RD.

7.1.7.

The in
i.e. al
Initiat

Network
initialization
Establishment of
’ logical double line
Offline

configuration

Transmission of
configuration data

Network
verification

v
Delay measurement
PCS configuration

Mapping of device (optional)
address to device

A

A 4

Finished

Figure 11 — Net management sequence at system boot up

p.3 Initialization sequence ordinary device

itialization sequence is initiated by“the RD. The ordinary devices are in power on
ODs indicate Ready in their network management protocol machines (see Figur

ed by the RD each OD processes the initialization sequence illustrated in Figure 12.

state,
e 10).
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configuration data
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PCS configuration
(optional)

A
Network
initialization
finished

Figure 12 - Initialization sequence ordinary device

Precise clock synchronization (PCS)
( Overview

| handles the exchange of clockimanagement data and commands between DL
ISC-MTP PM. The clock synchronization services are based on MSC-MTP. |
hes or extracts DLPDUs aceording to the protocol specified within this standar
ds the service requests too-MSC-MTP and service responses to the DLS-user.

| handles the protecol behavior for the delay measurement service for root device
ry devices. Thé ‘procedural sequences of this service within the Type 22
unication system)are specified in Figure 13.

b-user
NMPM
d and

s and
RTFL
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Delay measurement l
PCS configuration Time stamping of
frame in backward
v direction
Distribution of
master clock time ,L
Delay
calculation
A
Fime-stamping-of
frame in forward
direction
Configuration of
time compensation

\ 4

Finished

Figure 13 — PCS configuration séquence

7.1.8.2 Delay measurement sequence

Figurg 14 shows the principles of delay measurement.

of the master clock) and T, (of the vatious ordinary device clocks) refer to the re¢ceive
f a DLPDU in forward direction. Tgy,c (of the master clock) and Tg, (of the vprious
ry device clocks) refer to the receive time of the same DLPDU in backward directign.

Tsmc
time ¢

ording

Each point in time is exactly determined by TSU. The compensation in time for each deyice is
calculpted according to the Formulas (1), (2) and (3). This model assumes a symmetric

connelction between all devices.

NOTE [ Tg,, is called send time'master clock because a master clock sends the time value of the receipf of the

MSCL DLPDU in which the teference time is inserted.



https://iecnorm.com/api/?name=ac416feee55d75eb8375317c644f2fe4

- 58 - IEC 61158-4-22:2014 © IEC 2014

Master Odinary Odinary Odinary
Clock (MC) device 1 device 2 device 3
Tsmc

X.
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t
Key
X Moment of time stamping

Figure 14"~ Delay measurement principle

The cpmpensation in time is €alculated according to Formula (1), (2) and (3).

ATMC = TRMC - TSMC (1)

AToox = TB - TFx (2)

X

1
TCompODx = E (A TMC -A TODX ) (3)

where

Tey is the receive time in forward direction for ordinary device x;
Tgy is the receive time in backward direction for ordinary device x;
Tsuc is the send time master clock;

Trmc is the receive time master clock;

Tcompopx  is the compensation time of ordinary device Xx;
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ATyc is the difference between Tgy,c and Tgyc;
ATopy is the difference between Tg, and T,.

7.2 RTFN device protocol machines
7.21 Overview

Figure 15 depicts the general protocol machine structure within a Type 22 RTFN device by
showing its protocol machines and their interaction.

MSC CDC NM
MSC-MTP CDCN NM
PM PM PM
MSCN
PM
UbDP UDP/MAC UDP/MAC

Figure 15 — Overview RTFN device protocol machines

7.2.2 Cyclic data channel network protocol machine (CDCNPM)

CDCN protocol machine is- responsible for the exchange of process data objects between
DLS-yser and UDP/MAG;..The CDCNPM combines or extracts process data objects accprding
to thg CDCN protocol _specified within this standard. It forwards the service requests and
responses according.to the configuration of the RTFN device to the corresponding| MAC
services as specified in ISO/IEC 8802-3 or UDP services as specified in IETF RFC 768 and to
the DLS-user~The network management protocol machine forwards the conngction
configlurationndata to the CDCNPM.

7.2.3 Message channel network protocol machine (MSCNPM)

MSCN protocol machine handles the exchange of acyclic message data between MSC-MTP
PM and UDP. The MSCNPM combines or extracts MSC DLPDU data objects according to the
MSCN protocol specified within this standard and forwards the service requests and
responses to the MSC-MTP PM. The MSC services are directly forwarded to the appropriate
UDP services as specified in IETF RFC 768.

7.2.4 Message channel message transfer protocol protocol machine (MSC-MTP PM)

As specified in 7.3.
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7.2.5 Net management protocol machine (NMPM)
7.2.51 Overview

Network management procedures are functionally processed in response to network
management service requests submitted by the DLS-user and events caused by the network.
NM protocol machine handles the exchange of layer management data and commands
between DLS-user and UDP/MAC. The NMPM combines or extracts communication
management DLPDUs according to the protocol specified within this standard and forwards
the service requests and responses to the DLS-user.

NMPM_handles the protocol behavior for the RTFN scan network read service of a Type 22
RTFN| network and implements the behavior as specified in 7.2.5.2. Furthermorg¢, the
proce¢lural sequences of the RTFN connection management service used to .commence
CDCN communication within Type 22 RTFN communication system as specified-in 71.2.5.3
and the protocol behavior for subscriber monitoring as specified in 7.2.5.4_are-'handled by
NMPM.

7.2.5.2 RTFN scan network read

The RTFN scan network read allows to explore a Type 22 RTFN fnetwork. This is necgssary
for ndtwork diagnosis. An IP and a MAC broadcast is send outy Each RTFN device [which
receivies this request responds with a reply.

7.2.5.3 CDCN Connection setup and release

CDCN connections utilize a publisher/subscriber mechanism. Publishers are configured|which
data packets they need to provide. Subscribers®' send an RTFNCS.request to indicate
publishers the interest in particular process data objects. Publishers derive out the request
the ndged for one or multiple DLPDUs sent tora-subscriber for a dedicated connection. In case
of a rpquest, they send a response to acknowledge the connection establishment and start
with ¢yclic sending. A subscriber sends’ an RTFNCR.request to indicate a publisher a
subscfiber-originated connection release. Figure 16 illustrates the connection establisiment,
data tfansfer and connection release\phase for a CDCN connection.

Publisher @

RTFNCS.request(subscribe)

RTFNCS.ifdication | _____-----="7777"

<

RTFNCS'response

_________________ RTFNCS.confirmation

v

CBCES.request

i e T CDCS.indication

v

CDCS.request

Ll Bl FaY aVaY SN [T
wUoUJL Triateactuunt

v

CDCS.request

_________________ CDCS.indication

v

RTFNCR.request(unsubscribe)

RTFNCR.indication |  _____------""777"

<

Figure 16 — CDCN connection setup and release

A publisher sends a RTFNCR.request to participating subscribers to indicate unpublished
process data object. This procedure describes a publisher-originated connection release
procedure. Figure 17 illustrates the appropriate sequence.
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Publisher @

i e e CDCS.indication
CDCS.request T >
_________________ CDCS.indication

CDCS.request

v

CDCS.request

i e T CDCS.indication

v

RTFNCR.request(unpublish)

P RTFNCR .indication

v

Figure 17 — CDCN unpulish data

7.2.5.4 CDCN Subscriber still alive

The net management has the task to monitor the presence of active process data subscfibers.
Each |process data publisher maintains its currently active subscpibers. A Type 22 IRTFN
device acting as a subscriber of process data objects sends\CDCN connection still alive
DLPDUs as specified in 5.5.4 in a cyclic manner. The cycle timgé.s configuration dependgnt.

7.3 |Message channel — Message transfer protocol (MSC-MTP)
7.3.1 Overview

The nmjessage channel message transfer protocol*(MSC-MTP) is a protocol which utilizes the
Type P2 message channel (MSC) for acyclic(data exchange. It offers its user a reliabl¢ data
exchz\a%ge in applying segmentation, flow\, control and acknowledgement mechanisms for

receivied data. To optimize the usage” of available bandwidth, the acknowledggment
mechanism follows a data volume driven approach.

7.3.2 MSC-MTP PM
7.3.2.1 Overview

MSC-MTP protocol machine is responsible for sequencing and confirmation of gcyclic
message exchange utilizing MSCL or MSCN.

ally, MSC:MTP sends an initialization message to the destination device proposing a
e for the—communication session. The destination device responds by confirming the
¢ and jadvises the maximum segment size (MSS) it can currently process. If spveral
commjunication sessions exist between correlated participants, the handles associated with

The sender transfers data segments not to exceed MSS, together with the handle and an
acknowledgement number. The acknowledgement number indicates the number of data octets
sent including the actual segment.

The destination device acknowledges the receipt of segments by returning acknowledgement
numbers. This is not done directly but when a pre-configured number of octets has been
received since the last acknowledgement or a gap was detected in the data stream. The MSS
can be reset/changed with each acknowledgement. The initialization message and the last
segment are always acknowledged.

The source device expects acknowledgement of the sent segments inside a particular timeout
and after a preconfigured amount of sent data. If this acknowledgement fails to arrive, the
unconfirmed packets are resent.
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The maximum number of send attempts can be configured. The transmission ends after
sending the defined last segment and its acknowledgement by the destination or by an abort
which can be sent at any time by one of the devices. If the transfer has failed (abort, timeout),
DL-user is notified of this by the appropriate error message.

If the data volume is small enough to allow direct data transfer, the data is transferred in a
special initialization message. This must also be the case if the destination address is a
broadcast address. The source device defines whether acknowledgment by the destination
device is expected or not. This is for example necessary in case of broadcast messages.
Otherwise the destination will send an acknowledgement DLPDU if it is able to receive the
message.

7.3.2.2 Segmented data transfer sequence

Figurg 18 depicts the general sequence of segmented data transfer using MSC-MTP.

Init.request

________________ Init.indication

v

Init.résponse
.

]

Init.confirmation |  _ ___-------"77"77
 'nit.confirmation 1 ___

<

Send.request

_________________ Send.indication

v

Send.request

_________________ Send.indication

v

P ACK.request

ACK.indication | @ _o-----m77TTT

<

Send.request(Last)

_________________ Send.indication(Last)

ACK.request
¢

ACK.indigatlon | _______-----77777T

44—

Figure 18 — Segmentation sequence

7.3.2.8 Expedited data transfer sequence

F' 410 al H 4l £ alid o ol alad 4 £ + QO AMTD Th
igur ro—aeptrcts—ne—sSequente—or—an—expeartet—tata transrer—usSMmg—ivioT=ivi . e

connection set-up an release phase are combined.

Init_Fast.request =

__________________ Init_Fast.indication

v

P Init_Fast.response

<

Init_Fast.confirmation |  ______-------""7"7"

<

Figure 19 — Expedited transfer sequence
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7.3.24 Toggling from expedited transfer to segmented transfer sequence

Figure 20 depicts the sequence of a data transfer requested as expedited transfer by the
sender but accepted as segmented data transfer by the receiver using MSC-MTP.

Init_Fast.request

[

_________________ Init_Fast.indication

v

Init.response

Init.contirmation
d

<

Send.request

_________________ Send.indication

\ 4

Send.request

_________________ Send.indication

v

P ACK.request
_ACK.indication | _____-----"777777 -

<

Send.request(Last)
i st T Send.indication(Last)

»

ACK.request

ACK.indication | _____----"7)7 -

<

Figure 20 — Toggling from expedited transfer to segmented transfer

7.3.2.5 Transfer without Acknowledgement

Figurg 21 depicts the sequence of a, segmented data transfer (broad- or multicast) wWithout
Ackndwledgement using MSC-MTP.
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Receiver n

Sender Receiver 1
Send.request ~
o ‘\I:::: ______________________ Send.indication g
-~ | send.indication
Send.request o
RSN LTS S Send.indication \
\\~\ L " Send.indication o
Send.request ~
D T I Send.indication -~
\‘\\ _....,“‘.---"'Send.indication ~
|

Figure 21 — Segmentation sequence for broad- or multicast message
without Acknowledgement
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 4-22: Spécification du protocole
de la couche liaison de données -
Eléments de type 22

AVANT-PROPOS

1) La [Commission Electrotechnique Internationale (CEl) est une organisation mondiale (de' normdlisation
conjposée de l'ensemble des comités électrotechniques nationaux (Comités nationaux della CEl). Lg CEIl a
poufr objet de favoriser la coopération internationale pour toutes les questions de normalisation d@ns les
donjaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes
intefnationales, des Spécifications techniques, des Rapports techniques, des Spéuifications accessibles au
pubjic (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur ‘€laboration est confiép a des
conjités d'études; aux travaux desquels tout Comité national intéressé par lg;sujet traité peut participer. Les
orggnisations internationales, gouvernementales et non gouvernementaless~en-liaison avec la CEl, participent
égajement aux travaux. La CEl collabore étroitement avec I'Organisation internationale de Normalisation (1SO),
seldqn des conditions fixées par accord entre les deux organisations.

2) Les|décisions ou accords officiels de la CEl concernant les questions™techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant_ donné que les Comités nationaux del la CEl
intéressés sont représentés dans chaque comité d’études.

3) Les|Publications de la CEIl se présentent sous la forme de recommandations internationales et sont ggréées
conjme telles par les Comités nationaux de la CEl. Tous les efforts raisonnables sont entrepris afin qud la CEl
s'agsure de I'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue resppnsable
de I[éventuelle mauvaise utilisation ou interprétation qGi,en est faite par un quelconque utilisateur final.

4) Darls le but d'encourager l'uniformité internationaley.les Comités nationaux de la CEIl s'engagent, dans joute la
megure possible, a appliquer de fagon transparente les Publications de la CEIl dans leurs publjcations
natipnales et régionales. Toutes divergences’ entre toutes Publications de la CEl et toutes publjcations
natipnales ou régionales correspondantes deivent étre indiquées en termes clairs dans ces derniéres.

5) La CEI elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépg¢ndants
founissent des services d'évaluation~de conformité et, dans certains secteurs, accedent aux margues de
conformité de la CEIl. La CEIl _n'est responsable d'aucun des services effectués par les organismes de
cerffification indépendants.

6) Tous les utilisateurs doiventis'assurer qu'ils sont en possession de la derniére édition de cette publicatign.

7) Audune responsabilité (ng“doit étre imputée a la CEl, a ses administrateurs, employés, auxiliajres ou
mardataires, y compfis,"ses experts particuliers et les membres de ses comités d'études et des Qomités
natipnaux de la CEl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de toyt autre
dompmage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris Ies frais
de justice) et les"depenses découlant de la publication ou de I'utilisation de cette Publication de la CE|l ou de
toufle autre Rublication de la CEI, ou au crédit qui lui est accordé.

8) L'attentiof est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencees est obligatoire pour une application correcte de la présente publication.

L'attention est attirée sur le fait que l'utilisation du type de protocole associé est restreinte par
les détenteurs des droits de propriété intellectuelle. En tout état de cause, I'engagement de
renonciation partielle aux droits de propriété intellectuelle pris par les détenteurs de ces droits
autorise l'utilisation d'un type de protocole de couche avec les autres protocoles de couche
du méme type, ou dans des combinaisons avec d'autres types autorisées explicitement par
les détenteurs des droits de propriété intellectuelle pour ce type.

NOTE Les combinaisons de types de protocoles sont spécifiées dans la CElI 61784-1 et la CEIl 61784-2.

La Norme internationale CEI 61158-4-22 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de la CEIl: Mesure, commande et automation dans les
processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition, publiée en 2010. Cette édition
constitue une révision technique.
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Cette édition inclut les modifications techniques suivantes par rapport a I'édition précédente:
e Introduction de nouvelles PDU d’analyse topologique
e Réparation d’erreurs, a savoir ajout du champ Version dans certaines PDU

e Introduction de nouveaux descripteurs de liaison physique

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65C/762/FDIS 65C/772/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote|ayant
about{ a I'approbation de cette norme.

Cette |publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CElI 61158, publiées sous letitre général Réseaux
de communication industriels — Spécifications des bus de terrain, peut“étre consultée |sur le
site wgb de la CEl.

Le comité a décidé que le contenu de cette publication ne séra’pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les dopnées
relatives a la publication recherchée. A cette date, la publication sera

* reg¢onduite,

* supprimée,
* remplacée par une édition révisée, ou
+ anpendée.
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INTRODUCTION

La présente partie de la CEI 61158 fait partie d'une série élaborée pour faciliter
I'interconnexion des composants de systémes d'automatisation. Elle est liée a d'autres
normes de la série telle que définie par le modele de référence des bus de terrain "a trois
couches" décrit dans la CEI 61158-1.

Le protocole de liaison de données assure un service de liaison de données en s’appuyant
sur les services offerts par la couche physique. La présente norme a pour principal objet de
préciser un ensemble de régles de communication, exprimées sous la forme de procédures
que doivent réaliser des entités de liaison de données homologues (DLE) au moment de la

commjunication. Ces regles de communication visent a fournir une base saine .p

dével

a) se
b) da
c) da
sy
d) en
da

Cette

ppement, dans divers buts:

Fvir de guide pour les ingénieurs d’application et les concepteurs;
ns une optique d'utilisation lors de I'essai et de I'achat de matériel;

bur le

ns le cadre d'un accord pour l'admission de systémes dansol'’environnement de

5témes ouverts;

tant que précision apportée a la compréhension des communications en temps ¢
ns le modéle OSI.

norme traite, en particulier, de la communication «et"de I'interfonctionnemer

captelirs, effecteurs et autres appareils d'automatisation, L'utilisation conjointe de la pré
avec d'autres normes entrant dans les modéles-de référence OSI ou de bus de ferrain

norme
permg
combi

NOTE

proprié
intellec
donnée

t & des systémes qui ne pourraient pas, sans)cela, fonctionner ensemble dans
haison.

L'utilisation de certains des types de protocoles.associés est limitée par les détenteurs de leurs d
é intellectuelle. Dans tous les cas, I’engagement visant a limiter I'abandon des droits de p
uelle prévus par les détenteurs de ces droits\permet d’utiliser un type de protocole de couche de lig
s particulier avec les protocoles de couch@ physique et de couche d’application dans les combinais

ritique

t des
sente

toute

oits de
opriété
son de
ons de

type, comme spécifié explicitement dans les parties relatives au profil. L’utilisation de différents types de protocole

dans dautres combinaisons peut impliquer_d’ebtenir I'autorisation auprés de leurs détenteurs de droit de pfopriété

intellecfuelle respectifs.

La cgdmmission électrotechnique internationale (CEIl) attire I'attention sur le fait qufil est

déclané que la conformité avec le présent document peut impliquer l'utilisation d’'un prevet

intéregsant les éléments.de Type 22 et éventuellement d’autres types:

WO-2006/069691 A1) [Pl] Systéme de commande comportant une pluralité de stations
spatialement distribuées et procédé de transmission de dohnées
dans un tel systéme de commande

DE-10 2004:063 213  [PI] Steuerungssystem mit einer Vielzahl von raumlich verteiltep

B4 Stationen sowie Verfahren zum Ubertragen von Daten in e[nem
solchen Steuerungssystem

EP-1 828 858 A1 [PI] Control system with a plurality of spatially distributed stations
and method for transmitting data in said control system

JP-4 848 469 B2 [PI] Control system with a plurality of spatially distributed stations
and method for transmitting data in said control system

CN-101 111 807 [PI] Control system with a plurality of spatially distributed stations
and method for transmitting data in said control system

US-8 144 718 B2 [PI] Control system having a plurality of spatially distributed stations,

and method for transmitting data in such a control system

La CEIl ne prend pas position eu égard a la preuve, la validité et la portée de ces droits de
propriété.
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Les détenteurs de ces droits de propriété ont donné l'assurance a la CEIl qu'ils consentent a
négocier des licences avec des demandeurs du monde entier, soit sans frais soit a des
termes et conditions raisonnables et non discriminatoires. A ce propos, la déclaration des
détenteurs des droits de propriété est enregistrée a la CEIl. Des informations peuvent étre
demandées a:

(P1]

Pilz GmbH & Co. KG
Felix-Wankel-Str. 2
73760 Ostfildern

Allemagne

L'atte||1tion est d'autre part attirée sur le fait que certains des éléments du présent dochlment

peuve
La CH
tout o

L'1ISO
donné

nt faire I'objet de droits de propriété autres que ceux qui ont été mentionnés-ci~d¢ssus.
| ne saurait étre tenue pour responsable de l'identification de ces droits de propri¢té en
| partie.

(www.iso.org/patents) et la CEl (http://patents.iec.ch) maintienpént des basgs de
es, consultables en ligne, des droits de propriété pertinents ‘a leurs normeg. Les

utilisafeurs sont encouragés a consulter ces bases de données pour obtenir I'informafion la

plus r

pbcente concernant les droits de propriété.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 4-22: Spécification du protocole
de la couche liaison de données —
Eléments de type 22

1 Dpmaine dapptication

1.1 Généralités

La copche de liaison de données assure les communications de messagerie a contrainte de
temps| de base entre les appareils d’'un environnement d’automatisation.

Ce prnotocole offre des opportunités de communication a toutes les"entités de liaispn de
données participantes

a) dgs opportunités de communication cyclique a démarrage synchrone, selon un|ordre
pregétabli, et
b) del maniére synchrone cyclique ou acyclique, tel que‘requis par chacune de ces entijés de
liajson de données.

Par cpnséquent, ce protocole peut se caractériser comme assurant un accés cyclique et
acyclifjue asynchrone, mais avec un redémarrage‘synchrone de chaque cycle.

1.2 |Spécifications
La prgsente norme spécifie:

a) les procédures de transfert>en temps opportun des données et des informatiops de
cdmmande entre une entité-utilisateur de liaison de données et une entité utilipateur
hgmologue, et parmi les entités de liaison de données formant le fournisseur de sefrvices
distribués de liaison de.données;

b) la[structure des DILPDU de bus de terrain utilisées par le protocole de la présente porme
pour le transfert‘des données et des informations de commande, et leur représerntation
sous forme d’gnités de données d’interface physique.

1.3 Procédures

Les procedures sont définies en termes:

a) d’interactions entre les entités DL (DLE) homologues par I'’échange de DLPDU de bus de
terrain;

b) d’interactions entre un fournisseur de service DL (DLS) et un utilisateur DLS au sein du
méme systéme par I'’échange de primitives DLS;

c) d’interactions entre un fournisseur DLS et un fournisseur de service Ph au sein du méme
systéme par I’échange de primitives de service Ph.

1.4 Applicabilité

Ces procédures s’appliquent aux instances de communication entre des systemes qui
prennent en charge des services de communications en temps critique dans la couche de
liaison de données des modeles de référence OSI ou de bus de terrain, et qui exigent la
capacité d'interconnexion dans un environnement d’interconnexion de systémes ouverts.
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Les profils sont un moyen simple a plusieurs attributs de récapituler les capacités d’'une mise
en ceuvre, et donc son applicabilité en fonction des différents besoins de communications a
contrainte de temps.

1.5 Conformité

La présente norme spécifie également les exigences de conformité relatives aux systémes
mettant en ceuvre ces procédures.

La présente partie de la CEl 61158 ne comporte aucun essai visant a démontrer la conformité
a ces exigences.

2 Rgférences normatives

Les dpcuments suivants sont cités en référence de maniére normative, en intégralité jou en
partie] dans le présent document et sont indispensables pour son application. Poyr les
références datées, seule I'édition citée s’applique. Pour les références non datéges, la
dernigre édition du document de référence s’applique (y cofmpris les éventuels
amengements).

NOTE |[Toutes les parties de la série CEl 61158, ainsi que la CEl 61784« ,et’la CEl 61784-2 font I'objdt d'une
maintefance simultanée. Les références croisées a ces documents dans le texte se rapportent par conséquent aux
éditiong datées dans la présente liste de références normatives.

CEl 6[1158-3-22:2014, Réseaux de communication igdustriels — Spécifications des bus de
terrain — Partie 3-22: Définition des services de lascouche liaison de données — Elémehnts de
type 42

IEC 611588, Precision clock synchronization protocol for networked measurement and dontrol
systems (disponible en anglais seulement)

ISO/CEEI 7498-1, Technologies de liaformation — Interconnexion de systémes ouverts (DSI) —
Modele de référence de base: Lexmodele de base

ISO/CEI 7498-3, Technologies’de I'information — Interconnexion de systemes ouverts (PSI) —
Modeéle de référence de base: Dénomination et adressage

ISO/IEC 8802-3:2000), Information technology — Telecommunications and information
exchange between-systems — Local and metropolitan area networks — Specific requirements —
Part 3: Carrier-sénse multiple access with collision detection (CSMA/CD) access methdd and
physigal layer:specifications (disponible en anglais seulement)

ISO/CE[40731, Technologies de l'information — Interconnexion de systémes ouvérts —
Modele de reference de base — Conventions pour la definition des services OS]

IEEE 802.1D, IEEE Standard for Local and metropolitan area networks — Media Access
Control (MAC) Bridges, disponible a I'adresse <http://www.ieee.org>

IEEE 802.1Q,/EEE Standard for Local and metropolitan area networks: Media Access Control
(MAC) Bridges for Local and metropolitan area networks — Media Access Control (MAC)
Bridges and Virtual Bridged Local Area Networks; disponible a I'adresse
<http://www.ieee.org>

IETF RFC 768, User Datagram Protocol; disponible a I'adresse <http.//www.ietf.org>

IETF RFC 791, Internet Protocol; disponible a I'adresse <http://www.ietf.org>
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3 Termes, définitions, symboles, abréviations et conventions

Pour les besoins du présent document, les termes, définitions, symboles et abréviations
suivants s’appliquent.

3.1 Termes et définitions du modéle de référence

La présente norme repose en partie sur les concepts développés dans I'ISO/CEI 7498-1 et

I''SO/CEI 7498-3, et utilise les termes suivants.

3.1.1 acquittement

[ISO/CEI 7498-1]

3.1.2 |adresse DL [ISO/CEI 74‘l>8-3]
3.1.3 |[mapping d’adresses DL [ISOICEI 7498-1]
3.1.4 |adresse DL appelée [ISO/CEI 7498-3]
3.1.5 |adresse DL appelante [ISO/CEI 7498-3]
3.1.6 [connexion DL [ISO/CEI 7498-1]
3.1.7 |extrémité de connexion DL [ISO/CEI 7498-1]
3.1.8 |identifiant d’extrémité de connexion DL [ISO/CEI 7498-1]
3.1.9 |transmission en mode connexion DL [ISO/CEI 7498-1]
3.1.1Q transmission en mode sans connexion DL [ISO/CEI 7498-1]
3.1.11 connexion multipoint décentralisée [ISO/CEI 7498-1]
3.1.12 transmission duplex DL [ISO/CEI 7498-1]
3.1.13 entité (N) [ISO/CEI 7498-1]

entité DL (N=2)

entité-Ph (N=1)
3.1.14 controélelde flux [ISO/CEI 7498-1]
3.1.18 couche (N) [ISO/CEI 7498-1]

couche DL (N=2)

couche Ph (N=1)
3.1.16 gestion de couche [ISO/CEI 7498-1]
3.1.17 vue locale DL [ISO/CEI 7498-3]
3.1.18 connexion multipoint [ISO/CEI 7498-1]
3.1.19 nom DL [ISO/CEI 7498-3]
3.1.20 domaine (d’adressage) de dénomination [ISO/CEI 7498-3]
3.1.21 entités homologues [ISO/CEI 7498-1]
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3.1.22 nom primitif [ISO/CEI 7498-3]
3.1.23 protocole DL [ISO/CEI 7498-1]
3.1.24 identifiant de connexion de protocole DL [ISO/CEI 7498-1]
3.1.25 information de commande de protocole DL [ISO/CEI 7498-1]
3.1.26 unité de données de protocole DL [ISO/CEI 7498-1]
3.1.27 identifiant de version de protocole DL [ISO/CEI 7498-1]
3.1.24 relais DL [ISO/CEY 7498-1]
3.1.29 réassemblage [NSO/CEI 7498-1]

3.1.3Q réinitialisation [ISO/CEI 7498-1]
3.1.31 adresse DL en réponse [ISO/CEI 7498-3]
3.1.32 acheminement [ISO/CEI 7498-1]
3.1.33 segmentation [ISO/CEI 7498-1]
3.1.34 séquencement [ISO/CEI 7498-1]
3.1.35 service (N) [ISO/CEI 7498-1]
service DL (N=2)
service Ph (N=1)
3.1.36 point d’accés au service (N) [ISO/CEI 7498-1]

point d’accés aucservice DL (N=2)
point d’accés au'service Ph (N=1)

3.1.37 adresse DL de point d’accés au service [ISO/CEI 7498-3]
3.1.38 identifiant DL de connexion de service [ISO/CEI 7498-1]
3.1.39 unité ded{données de service DL [ISO/CEI 7498-1]

3.1.4d0

transmission simplex DL

[ISO/CEI 7498-1]

3.1.41

3.1.42

3.1.43

sous-systéme DL
gestion-systémes

données utilisateur DL

[ISO/CEI 7498-1]
[ISO/CEI 7498-1]

[ISO/CEI 7498-1]

3.2 Termes et définitions de convention pour les services

La présente norme utilise également les termes suivants définis dans I'lSO/CEI 10731 tels
qu'ils s'appliquent a la couche liaison de données:

3.2.1 acceptant
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3.2.2 service asymétrique

3.2.3 (primitive de) confirmation;
requestor.deliver (remise au demandeur) (primitive)

3.2.4 (primitive) "deliver"

3.2.5 installation confirmée DL

3.2.6 fonctionnalité DL

3.2.7 (vue locale DL

3.2.8 |fonctionnalité DL obligatoire

3.2.9 |fonctionnalité DL non confirmée

3.2.10 fonctionnalité DL initiée par le fournisseur
3.2.11 fonctionnalité DL facultative du fournisseur DL
3.2.12 primitive de service DL;

primitive

3.2.13 fournisseur de service DL

3.2.14 utilisateur de service DL

3.2.15 fonctionnalité DL facultative de Futilisateur
3.2.14 (primitive d’) indication;

acceptor.deliver (remise a I’accepteur) (primitive)

3.2.17 multihomologue

3.2.18 (primitive de) demande;
requestor.submit (soumission au demandeur) (primitive)

3.2.19 demandeur

3.2.2(Q (primitive de) réponse;
acceptor.submit (soumission a I’accepteur) (primitive)

3.2.21 .(primitive) "submit”

3.2.22 service symétrique

3.3 Termes et définitions communs

Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

NOTE Plusieurs définitions sont communes a plusieurs types de protocole; elles ne sont pas nécessairement
utilisées par tous les types de protocoles.

3.31

segment DL

sous-réseau DL unique dans lequel 'une des DLE connectées peut communiquer directement
sans l'intervention d’un relais DL, a chaque fois que toutes les DLE participant a une instance
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de communication sont simultanément attentives au sous-réseau DL pendant la/les période(s)
de tentative de communication

3.3.2

liaison étendue
sous-réseau DL composé d’'un nombre maximal de liaisons interconnectées par des relais DL
et partageant un espace de noms DL unique (adresse DL) dans lequel toutes les entités DL
connectées peuvent communiquer les unes avec les autres, soit directement, soit a I'aide

d’'une

ou de plusieurs des entités relais DL intervenantes

Note 1 a I'article: Une liaison étendue ne peut étre composée que d'une seule liaison.

3.3.3
trame

synonlyme déconseillé de DLPDU

3.34
utilis
utilisa
Note 1

3.3.5

teur DLS destinataire
eur du service DL auquel sont destinées les données utilisateur,DD

B l'article:  Un utilisateur de service DL peut étre a la fois un utilisateur BLS-expéditeur et destinatai

utilis
utilisa

3.4
3.4.1

teur DLS expéditeur
eur du service DL a la source des données utilisateur DL

Définitions supplémentaires de Type 22

donng¢es acycliques

donné

3.4.2
bit
unité

Note 1

3.4.3
cellul

es transférées de temps a autre a des fins précises

l'information consistant en{un 1 ou un 0

b I'article: il s'agit de layplus petite unité de données qui puisse étre transmise.

P

synonlyme de segment DL unique qui utilise le modéle de communication RTFL

344
cycle

de- communication

périod

ende temps fixe pendant laquelle I'appareil racine envoie des trames vides aux f

lancement d'une communication cyclique dans laquelle des données sont transmises v

canau

3.4.5
durée
durée

3.4.6

x CDC et MSC

de cycle
d'un cycle de communication

cyclique

relatif

3.4.7

a des événements qui se répétent d'une maniére réguliére et répétitive

communication cyclique

échan

ge périodique de trames

ns de
a des
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3.4.8

données cycliques
données transférées de maniere réguliére et répétitive a des fins précises

3.4.9
canal
CcDC
partie

de données cycliques

d’une ou de plusieurs trames qui est réservée aux données cycliques

Note 1 a I'article: L'abréviation «CDC» est également dérivée du terme anglais développé correspondant «Cyclic
Data Channel».

3.4.1
donn
terme

3.4.11
apparn
entité

3.4.12

erreur
dance entre une valeur ou un état calculé(e), observé(e) ou mesuré(e) et la valgur ou

discor
|'état {

3.4.13

e
générique servant a se référer a toute information transportée sur un bus de terra

eil
physique connectée au bus de terrain

pécifié(e) ou théoriquement correct(e)

passqrelle

appar

3.4.14
comn

bil jouant le role d'élément de liaison entre différents protocoles

unication inter-cellules

re un

fiques

commjunication entre un appareil RTEL et un appareil RTFN ou communication en
appargil RTFL et un autre appareil RTFL dans différentes cellules reliées par un RTFN
3.4.151a

interface

frontigre commune entre. deux unités fonctionnelles, définie par des caractéris
fonctipnnelles, des caractéristiques de signal ou d’autres caractéristiques adaptées
3.4.16

communicationd{intra-cellules

commjunication-entre un appareil RTFL et un autre appareil RTFL dans la méme cellule
3.4.17

liaison

synonyme de segment DL

3.4.18

voie logique double
suite d'appareils comprenant I'appareil racine, ainsi que I'ensemble des appareils ordinaires
traitant la trame de communication dans les deux sens

3.4.19
horloge maitresse
base de temps globale pour le mécanisme PCS
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message
suite ordonnée d'octets, destinée a véhiculer des informations

3.4.21
canal
MSC

partie

de message

d’une ou de plusieurs trames qui est réservée aux données acycliques

Note 1 a l'article: L’abréviation « MSC » est dérivée du terme anglais développé correspondant «Message
Channel».

3.4.2
résea
ense
d'éver

3.4.23

ble d'appareils reliés par un support de communication d'un type ou d'um)autre
tuels répéteurs, ponts, routeurs et passerelles de couche inférieure intermédiaires

réseapu ouvert

tout rq

3.4.2

seau de type conforme a I'I|SO/CEI 8802-3 sans aucune autre restriction

appaﬂeil ordinaire

oD

escla
pour |
voie I

e dans le systéme de communication qui utilisele modéle de communication
échange de données cycliques et acycliques avee d'autres OD résidant dans la
gique double

Note 1 g I'article: L’abréviation «OD» est dérivée du termé/anglais développé correspondant «Ordinary Devi

3.4.25
synch
PCS

ronisation temporelle précise

mécanisme de synchronisation de I'horloge des appareils RTFL et de maintien d'une b3

temps

Note 1
Synchr

globale

a l'article: L’abréviation « PCS » est dérivée du terme anglais développé correspondant «Precis
bnization».

e de processus

avec

RTFL
méme

Ce».

se de

e Clock

hs de

objet(s) de données dédié(s) congu(s) pour étre transféré(s) de maniére cyclique ou acyclique

a des

3.4.28

fins de traitement

protocole
convention a I'égard des formats de données, des suites chronologiques et de la correction
d'erreurs dans le cadre de I'échange de données des systémes de communication

3.4.29

appar
RD

eil racine

maitre dans le systéme de communication qui organise, lance et contréle I'échange de

donné

es cycliques et acycliques RTFL sur une voie logique double
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Note 1 a

3.4.30
ligne d
RTFL

modéle

I’article: L'abréviation «RD» est dérivée du terme anglais développé correspondant «Root Device».

e trame temps réel

de communication applicable aux voies logiques doubles

Note 1 a l'article: L’abréviation «RTFL» est dérivée du terme anglais développé correspondant «Real Time Frame

Line».

3.4.31
réseau
RTFN

de trame temps réel

modé‘e de communication comportant des appareils communiquant dans un réseau conlmuté

Note 1 fa
Netwwaqr

3.4.32

I’article: L’abréviation «RTFN» est dérivée du terme anglais développé correspondant «Real Timg
k».

comnjutateur
pont NIAC tel que défini dans I'lEEE 802.1D

3.4.33

durée| totale du cycle

temps
dernigr

3.4.34

requis par une unité DLPDU pour opérer une transmission entre l'appareil RD
appareil OD dans les deux sens de communicatién

signal temporel

indicati
utilisée

3.4.35

on temporelle de lI'occurrence d'un évéaement, généralement un signal d'interrd
pour la synchronisation des utilisatetrs DL

topologie
architgecture de réseau physique reltative a la connexion entre les stations du syster

commiu

nication

3.5 |Symboles et abréviations communs

NOTE [Plusieurs symboles~et abréviations sont communs a plusieurs types de protocole; elles ne s

nécessghi

CIDR

DHCF

rement utilisées par tous les types de protocoles.

Frame

et le

ption,

he de

nt pas

Classless Inter-Domain Routing (Acheminement entre donpaines

sans classe)

Dynamic Host Configuration Protocol (Protocole de configy

ration

DLC

DLCEP

DLE

DLL

DLPCI

d“hote dynamique)
Préfixe relatif a la couche liaison de données
DL-connection (Connexion DL)

DL- connection- end- point (Extrémité de connexion DL)
DL-entity (Entité DL)

Data-link Layer (Couche Liaison de données)

DL-protocol-control-information (Information de commande de
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protocole DL)

DLPDU DL-protocol-data-unit (Unité de données de protocole DL)

DLM DL-management (Gestion DL)

DLME DL-management entity (Entité de gestion DL)

DLMS DL-management service (Service de gestion DL)

DLPDgY Bi=-protocot-data-tnit{Ynité-dedonnéesdeprotocote By

DLS DL-service (Service DL)

DLSAP DL-service-access-point (Point d’accés au service,DL)

DLSDU DL- protocol- data- unit (Unité de données de)service DL)

DNS Domain name server (Serveur de nom de’ domaine)

FCS Frame check sequence (Séquenge de contrble de trame)

FIFO First-in first-out (Premier entre, premier sorti)

IANA Internet Assigned Numbers Authority

IEEE Institute of Electrical and Electronics Engineers (Institut des
ingénieurs éleetriciens et électroniciens)

IETF Internet.(Engineering Task Force (Détachement d’ingénierie
Internet)

OSlI Open Systems Interconnection (Interconnexion des systémes
ouverts)

Ph- Préfixe relatif a la couche physique

PhE Ph-entity (Entité Ph)

Couche physique Ph-layer (Couche Ph)

QoS

RFC

UTF

Quality of service (qualité de service)

Request for comments (Appel a commentaires)

Unicode transformation format (Format de transformation unicode)

3.6 Symboles et abréviations supplémentaires de Type 22

ACK

AdL

CDC

Acknowledgement (Acquittement)
ACK data length (Longueur de données ACK)

Cyclic data channel (Canal de données cycliques)
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CDCL

CDCLPM

CDCN

CDCNPM

CDCS

CDC line (Ligne CDC)

CDCL protocol machine (Machine de protocole CDCL)
CDC network (Réseau CDC)

CDCN protocol machine (Machine de protocole CDCN)

CDC send (Envoi CDC)

CL

CMD

DA

DMR

DMS

FHPM

IPv4

IPv6

IRQ

MAC

MC

MSC-MTR

Communication Layer (Couche de communication)
Commande

Device Address (Adresse de l'appareil) ou Déstination Ad
(adresse cible)

Delay measurement read (Lecture de lasmesure du délai)
Delay measurement send (Envoi dédla mesure du délai)

Frame handling protocol machine (Machine de protoco
traitement des trames)

Identification

Internet Protocol (Protocole Internet)

IP version 4

IP version 6

Interrupt request (Demande d'interruption)

Medium Access Control (Commande d'accés au support)
Master clock (Horloge maitresse)

Message Channel Message Transfer Protocol (Protoco
transfert de messages du canal de messages)

dress

le de

e

MSC

MSCL

MSCLPM

MSCN

MSCNPM

MSCR

Message channel (Canal de message)

MSC line (Ligne MSC)

MSCL protocol machine (Machine de protocole MSCL)
MSC network (Réseau MSC)

MSCN protocol machine (Machine de protocole MSCN)

MSCread (lecture MSC)

de
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orelle

MSCS MSCsend (envoi MSC)

MSS Maximum segment size (Taille de segment maximale)

NMPM Net management protocol machine (Machine de protocole de
gestion de réseau)

NV RTFL network verification (Vérification de réseau RTFL)

oD Ordinary device (Appareil ordinaire)

PD Previous device (Appareil précédent)

PID Packet ID (ldentifiant de paquet)

PCS Precise clock synchronization (Synchronisation temg
précise)

PCSC PCS configuration (Configuration PCS)

PM Protocol machine (Machine de proatocole)

RD Root device (Appareil racine)

RTF Real time frame (Tramertemps réel)

RTFL Real time frame line (Ligne de trame temps réel)

RTFLCFG RTFL configuration (Configuration RTFL)

RTFLCTL RTFL-control (Contréle RTFL)

RTFN Real time frame network (Réseau de trame temps réel)

RTFNCS RTFN connection setup (Configuration de connexion RTFN)

RTFNCR RTFN connection release (Libération de connexion RTFN)

RTFNSNR RTFN Scan network read (Lecture de réseau d’analyse RTF]

RX Receive Direction (Sens de reception)

SA Source Address (Adresse source)

SYNC Synchronization (Synchronisation)

SYNC_START SYNC start (Démarrage SYNC)

SYNC_STOP SYNC stop (Arrét SYNC)

TCP Transmission Control Protocol (Protocole de commande de

transport)
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TSU Time stamping unit (Unité de datation)
TX Transmit Direction (Sens de transmission)
UDP User Datagram Protocol (Protocole datagramme d'utilisateur)

3.7 Conventions
3.71 Conventions de syntaxe abstraite

Les éléments de la syntaxe DL associés a la structure DLPDU sont décrits tel gu’indiqué dans
le Tableau 1.

— Lal colonne "Partie de la trame" indique I'élément qui sera remplacé par| cette
reproduction.

— LaJcolonne "Champ de données" indique le nom des éléments.

— Lalcolonne "Data type" correspond au type du symbole terminal.

— La| colonne "Valeur/Description" contient la valeur constante. ou la significatign du
pafametre.

Tableau 1- Définition des éléments. DL:.PDU

Partiel de la trame Champ de données Data type Valeur/Description

3.7.2 Conventions de description de la machine de protocole

Les s¢quences de protocoles sont décrites au moyen des machines de protocole. Le lahgage
de depcription graphique suivant estwutilisé pour la spécification des machines de profocole
dans |a présente norme. Le Tahleau 2 spécifie les éléments graphiques de ce langage de
description, ainsi que leurs significations.

Tableau 2 — Conyentions pour la description des machines de protocole

Elément graphigue Description
Chaque état d’'une machine de protocole est identifié de manigre
/ Name \ unique grace a un nom descriptif.
\ /)ction J Une action, le cas échéant; est exécutée par la machine de
protocole dans cet état particulier
Une transition entre différents états d’'une machine de protocqle a
petorigire-trEvrérement-ottne—conditonparteutere
Name of Event . . » . .
[Conditions] g Il est possible d'énoncer des conditions qui décrivent I'état de tout
JActions > ou partie du systéme, lesdites conditions devant étre satisfaites

pour effectuer une certaine transition

Il est également possible d'énoncer les actions effectuées lors de
I'application d’une certaine transition

. Ce symbole sert a étiqueter I’état initial d’'une machine de protocole
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4 Vue d'ensemble du protocole DL

4.1 Principe de fonctionnement

Le Type 22 défini dans la présente série de normes internationales décrit une technologie de
communication en temps réel basée sur I'I|SO/CEI 8802-3 pour les exigences concernant la
technologie de I'automatisation. Pour une communication rapide entre machines, le Type 22
décrit un modele de communication et un protocole (RTFL) pour une communication en temps
réel rapide. De plus, la mise en réseau de plusieurs parties d’un systéme d’automatisation en
un systeme général est prise en charge par la spécification d’'un second modele et protocole
de communication (RTFN). Le Type 22 est congu comme un systéme de bus multimaitre.

Les [éseaux de Type 22 utilisent les DLPDU de communication définies*| dans
I'ISO/CEI 8802-3 pour les deux modéles de communication.

4.2 Modéle de communication
4.2.1 Vue d'ensemble

La teghnologie de Type 22 spécifie principalement deux modéles de~communication avec les
protoqoles correspondants. La communication RTFL est destinée a une communigcation
machine rapide, tandis que la communication RTFN permet |la,mise en réseau de maghines
ou cellules individuelles. Les protocoles correspondants ont.pour objectif d’offrir un enspmble
égal de services d’échange de données de processus cycligues, ainsi de communicatfon de
données de messagerie acycliques.

Pour [e modéle de communication RTFL, la comiuhication suit une topologie linéaife. La
commjunication RTFL est basée sur un transfert de“données cycliques dans une DLPDU|selon
I''SO/CEI 8802-3. Ce transfert élémentaire de(données cycliques est assuré par un appareil
spécigl, a savoir 'appareil racine (RD). Lés appareils racines agissent comme mafjre de
commlunication afin de lancer la communication de maniére cyclique. Les DLPDU produites
par l'appareil racine sont transmises \aux appareils ordinaires (OD) de Type 22. Chaque
appareil ordinaire recoit la DLPDU, éecrit ses données et transmet la DLPDU. Un réseau|RTFL
exige [exactement un appareil racine: Le dernier appareil ordinaire d’'un réseau RTFL rgnvoie
la DLPDU traitée. Le transfert_en retour de la DLPDU vers I'appareil racine s’effectue
exact¢ment de la méme manigre, de sorte que le premier appareil ordinaire le renyoie a
I'appafreil racine en tant que DLPDU de réponse. Dans le sens inverse, les appareils
ordingires lisent leurs donhées correspondantes a partir de la DLPDU.

Pour e modéle detcommunication RTFN, la communication est basée sur des connexigns de
bout gn bout entre\les appareils participants.

La mise epréseau des différentes parties ou cellules RTFL d'un systéme d'automatisat|on en
un systeme’d'automatisation général est prise en charge par I'utilisation de la communigation
RTFNLet.des passerelles correspondantes

4.2.2 Modéle de référence d'appareil RTFL

Le Type 22 est décrit a l'aide des principes, de la méthodologie et du modéle de
I''SO/CEI 7498-1 (OSl). Le modéle OSI fournit une approche stratifié¢e aux normes de
communications et, par ce biais, des couches peuvent étre mises au point et modifiées de
maniére indépendante. La spécification du Type 22 définit la fonctionnalité de haut en bas
d'un modéle OSI complet. Les fonctions des couches OSI intermédiaires, les couches 3 a 6,
sont consolidées soit dans la couche de liaison de données de Type 22, soit dans I'utilisateur
DL. Le modéle de référence d’appareil pour un appareil RTFL de Type 22 est illustré a la
Figure 1 de la CEl 61158-3-22.
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4.2.3 Modéle de référence des appareils RTFN

Le Type 22 est décrit a l'aide des principes, de la méthodologie et du modele de
I''SO/CEI 7498-1 (OSIl). Le modele OSI fournit une approche stratifié¢e aux normes de
communications et, par ce biais, des couches peuvent étre mises au point et modifiées de
maniére indépendante. La spécification du Type 22 définit la fonctionnalité de haut en bas
d'un modéle OSI complet. Les fonctions des couches OSI intermédiaires, les couches 3 a 6,
sont consolidées soit dans la couche de liaison de données de Type 22, soit dans l'utilisateur
DL. Le modele de référence d’appareil pour un appareil RTFN de Type 22 est illustré a la
Figure 2 de la CEI 61158-3-22.

4.3 Topologie

4.3.1 Topologie RTFL

Un répeau de Type 22 utilisant le modéle de communication RTFL doit prendre” en dharge
touteq les topologies couramment utilisées telles que les topologies arborescentes, en|étoile
et lindaires.

Il conyient que les appareils ordinaires dédiés au modeéle de communication RTFL progosent
deux |nterfaces de communication physique telles que décrites dans I'lISO/CEI 8802-3| pour
permdttre la configuration d'une structure linéaire sans, (composants d’infrastriicture
supplg¢mentaires. Il s’agit de la topologie RTFL préférentielle pour des raisons de
performance.

4.3.2 Topologie RTFN

Un répeau de Type 22 utilisant le modéle de communication RTFN doit prendre en gharge
touteq les topologies couramment utilisées telles*que les topologies arborescentes, en|étoile
et lindaires.

4.4 |Traitement des DLPDU
4.4.1 Modéle de communication-RTFL
4.41.1 Génération de DLPDU

Le copcept de génération de trames est spécifié pour un réseau de Type 22 qui utilise le
modeéle de communication' RTFL. Ce concept doit étre appliqué par I'appareil racine ap sein
d'un réseau RTFL afin-de lancer la communication de maniére cyclique. La génératipn de
DLPDU illustre latgénération d'une DLPDU RTFL dans le réseau RTFL en vue dp son
traitempent par tous.les appareils ordinaires participants, et ce, a des fins de communicafion.

soienfl transmises directement d’'une interface a l'interface suivante et traitées a la vol¢e (en
travergant)

Si les|appareils ordinaires sont disposés sur une ligne physique, il convient que les E}LPDU

4.41.2 Détection des erreurs

Chaque appareil RTFL doit, a des fins de détection des erreurs, vérifier la FCS (Séquence de
controle de trame) a réception de la DLPDU. La transmission de la DLPDU au participant
suivant entraine un nouveau calcul et la réécriture de la FCS. En cas de défaillance d'une
FCS détectée, un appareil doit indiquer cette défaillance a I'aide d’un bit d’erreur dédié au
sein d’'une trame de Type 22, et écrit la FCS révisée. Grace a ce bit d’erreur, d’autres OD
peuvent déterminer la validité du contenu de la DLPDU.

Un appareil racine peut détecter la présence d’erreurs dans un cycle de communication par
I'application des trois options suivantes.

o Vérification de la séquence de contréle de trame (FCS) afin de détecter les défaillances
entre le RD et le premier OD.
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o Vérification du bit d’erreur afin de détecter la présence d’une défaillance entre deux OD.

e Vérification de la durée totale de cycle pour chaque DLPDU afin de détecter la perte de
DLPDU.

4.4.2 Modeéele de communication RTFN

Ce modele de communication n’applique aucune procédure particuliere de traitement des
DLPDU. Les DLPDU sont transmises directement entre les entités de communication.

4.5 Mécanismes généraux de communication

4.5.1 —Ganal-de-données-eyeliques{6B6}

Le canal de données cycliques (CDC) est destiné au transfert de données de~progessus
cycligpes.

Dans [le cas des appareils RTFL, le canal de données cycliques (CDCL). est une sgction
DLPDU réservée au sein d’'une ou de plusieurs DLPDU pour les donhées cycliques. Les
appargils saisissent les données en paquets dans le CDC et extraient les'paquets de dopnées
corregpondants. Des ID uniques permettent d’identifier les paquets (ID de paquet,| PID).
Chaqgye OD copie les paquets en sens inverse de la DLPDU pour une mise a dispositign des
données. Tous les autres appareils ordinaires présents sur la, double ligne peuvent lire les
paqugts présents dans le sens inverse de la DLPDU.

Le cafractére unique d’'un paquet doit étre assuré parda‘configuration de I'’environnemént de
commjunication complet du paquet. Les paqueis™ utilisés pour une communigcation
intercellulaire entre différents réseaux RTFL sont:étiquetés par un PID unique pour tous les
sengnts DL concernés, tandis que I'étiquetage’des paquets dans des environnemeits de
commjunication différents (par exemple, différénts segments DL) peut étre effectué ayec le
mém¢| PID unique dans leur seul environnenient de communication.

Pour |les appareils RTFN, le canallde données cycliques (CDCN) est basé suf une
communication de bout en bout.(Cycligue entre deux appareils. Plusieurs liaisops de
commjunication unidirectionnelle \sont établies entre les appareils. Chaque liaison peyt étre
configurée avec une durée -de’ cycle différente. Cette communication n’utilise pgs les
acquiftements. Un volume ‘dé données important est traité de maniére similair¢ aux
séquences DLPDU RTFLs La communication peut étre basée soit au niveau MAC, spit au
niveay UDP. Une durée.de cycle RTFN de base doit étre spécifiée pour les appareils RTFN.
Ce temps spécifie unertimite concernant la fréquence de transmission des messages £DCN
par les appareils RTEN.

4.5.2 Canal de messagerie (MSC)

Il est| destiné a la communication acyclique. Les données sont transférées dang des
messages. Les appareils saisissent les données dans des paquets adressés a destinat|jon du
canal de messagerie, tandis que ce dernier peut contenir plusieurs messages. La longueur de
chaque message est variable. Un protocole spécifique, le protocole de transfert de canal de
messagerie (MSC-MTP), est utilisé pour desservir ce canal.

Dans le cas des appareils RTFL, le canal de messagerie comprend une DLPDU (trame
MSCL) par cycle de communication pour les données acycliques et une communication
intercellulaire. Il existe trois priorités différentes pour les messages utilisés pour réserver une
largeur de bande selon I'importance du message. La priorité est issue du type de service du
contenu du message. La taille des trames MSCL est configurable. Si le MSC ne peut pas
contenir tous les messages dans un cycle, un OD peut affecter un espace de transfert dans
I'un des cycles suivants (affectation). La réservation comprend une hiérarchisation par ordre
de priorité selon le service.
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Dans le cas des appareils RTFN, le canal de messagerie (MSCN) utilise le protocole UDP/IP
et le protocole de transfert de messages MSC. Aucune hiérarchisation par ordre de priorité
n'est nécessaire.

4.6 Passerelle

Elle agit comme un élément de liaison entre les RTFL et RTFN. De plus, elle constitue une
passerelle entre les réseaux de Type 22 et le réseau ouvert. Un appareil qui intéegre une
fonctionnalité de passerelle peut étre un OD ou un RD. La passerelle contient les
fonctionnalités suivantes:

e Passerelle MSC
e Pdsserelle CDC

La fonctionnalité de passerelle est nécessaire pour activer la communication_intercellplaire.
La communication acyclique intercellulaire est une communication entre un appareil RTFL et
un appareil RTFN, ou entre un appareil RTFL et un autre appareil de mémg nature darls une
doublé ligne logique différente (également appelée cellule), dont I'intercoannexion s’effectue
via le|RTFN au moyen d’une passerelle. Les messages doivent étre  acheéminés via unf MSC
RTFL|MSCL) ainsi que via un MSC RTFN (MSCN) de maniére a_atteindre leur destination.
Les dfifférents schémas d’adressage des MSCL et MSCN exigent une translation cpmme
fonction passerelle. Le mode d’adressage étendu MSC facilite.Ja communication acyclique
intercellulaire.

La conmunication cyclique intercellulaire est I'échange-d€ données de processus au-de]a des
limiteg de réseau RTFN et RTFL. Les paramétres de)communication dédiés aux paquets de
données de processus contiennent les identifiantside paquets. Les paquets sont acheminés
au-dela de la limite RTFN/RTFL et la passerellenveille a la résolution de l'identificatign des
paqudts.

4.7 Modéles d’interaction
4.71 Vue d'ensemble

Selon| les modeles de communication spécifiées RTFL et RTFN, les réseaux de Type 22
utilisept différents modeéles dlinteraction pour I'échange de données cycliques.

4.7.2 Producteur-consommateur

Le mgdéle de communication RTFL utilise le modéle d'interaction producteur-consommateur.
Il impligue un pfeducteur unique et un groupe de zéro ou plusieurs consommateufs. Le
modéle se caractérise par un service non confirmé demandé par le producteur afin de
distrijuer ses.données cycliques, ainsi que par l'indication d'un service corrélé dans tous les
consommateurs disponibles.

4.7.3 Editeur-abonne

Le modéle de communication RTFN utilise le modeéle d'interaction assistée éditeur-abonné
pour I'échange de données cycliques. Les interactions éditeur-abonné impliquent un éditeur
unique et un groupe d'un ou plusieurs abonnés. Deux services sont utilisés, un service
confirmé et un service non confirmé. L'abonné utilise le service confirmé pour demander de
rejoindre I’édition. La réponse a cette demande est renvoyée a I'abonné. L'éditeur utilise le
service non confirmé pour diffuser ses données cycliques aux abonnés.
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5 Structure DLPDU

5.1

Vue d'ensemble

Les réseaux de ce type de protocole utilisent les DLPDU de référence de I'|SO/CEI 8802-3
pour 'acheminement des DLPDU de Type 22.

5.2
5.2.1

Le foq
comm
de Ty
types.

Les ré

de transfert de la représentation. Les valeurs sont représentées par dessuites de bit

suites
numeé

Les ty
protog
I'SO/

Data types et régles d'encodage

Vue d'ensemble

unication pour qu’elles puissent échanger des données qui aient du sens sur unyr|
be 22. La présente spécification modélise cette exigence par le biais du conceptd

gles d’encodage définissent la représentation des valeurs des data types et la sy

de bits sont transférées sous la forme de suites d’octets. Pour'les types de do
iques, le codage est de type gros-boutiste (big endian).

pes de données et les régles de codage doivent étre valides pour les services
oles DLL. Les regles de codage applicables aux DLPDU sont spécifiées
CEl 8802-3. La DLSDU d’'une DLPDU conforme ,a ‘PISO/CEI 8802-3 est une (

ites de

pseau
e data

ntaxe
5. Les
hnées

et les
dans
haine

d’octefts. L'ordre d’émission au sein des octets dépend-des régles d'encodage des adiesses

MAC ¢

5.2.2

Dans
suite
Défini

La suite b est convertie en k oCtets assemblés comme indiqué dans le Tableau 3. Les |
i > n de I'octet portant le.cnuméro le plus faible sont des bits sans signification.

L'octe
transf

..., b1

bt de la couche PhL.

Syntaxe de transfert des suites de bits

e bits est reordonnée en une suite;d’octets. Supposons une suite de bits b = b,_
F k un entier non négatif de sorte_gue:

8(k - 1) < n < 8k

Brée commessuit sur le réseau:

b, ...,.08y b7, b6, ..., b0

une optique de transmission sur des, couches de liaison de données de Type 22

une
a by

its bi’

t 1 est émis.en/premier et l'octet k, en dernier. Par conséquent, la suite de bits est

5.2.3

Tablean 3 — S I fert d . binai

Numéro d’octet 1. (k-1). k.

— bgk-1— bgk-8 bq5—bg b7-bg

Entier non signé

Les données du data type de base Unsignedn ont des valeurs entiéres naturelles. La plage
des valeurs va de 0 a 2"-1. Les données sont représentées sous la forme de séquences
binaires de longueur n. La séquence binaire

se Voi

b =by,_4... b

t affecter la valeur
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Unsignedn(b) = b,_4x2™"1+ ...+ byx21 + byx20

EXEMPLE La valeur 276 = 0x0114 avec le type de données Unsigned16 est transférée en deux octets, 0x01 étant
le premier octet, 0x14 étant le second octet.

Les types de données Unsignedn sont transférés tel que spécifié dans le Tableau 4. Des data
types non signés tels que Unsigned1 a Unsigned7 et Unsigned9 a Unsigned15 seront
également utilisés. Dans ce cas, I'’élément suivant commence a la premiére position de bit
libre. Le regroupement de ces types de données doit s’achever sans aucun intervalle

consé

quent.

Numéyo 1. 2. 3. 4. 5. 6. 7. 8.
d’octet

Unsignefl8 bz - bg — — — — — — —
Unsignej16 b15_b8 b7—b0 — — — — — —
UnsignejZ4 b23—b16 b15_b8 b7—b0 — — — — —
Unsignefi32 b31 —b24 b23—b16 b15—b8 b7—b0 — N\ — —
Unsignef64 |bgg —bsg |bss —bgg P47 —Pgp |P3g—b3p |P31-DPpq |P23=b1e |P15-bg [P7[bg
5.2.4 Entier signé
Les dpnnées du data type de base Integern ont des«aleurs entiéres. La plage de valedrs est
compiiise entre -2n-1 et 2M-1-1. Les données sontteprésentées sous la forme de séqulences
binairgs de longueur n. La séquence binaire

b =b,4... by
se voif affecter la valeur

Signedn(b) = b,,_,x2"2 + i+ byx2" + byx20 if b, = 0
puis, grace au calcul du complément a deux,

Signedn(b) =(- Integern("b) - 1 si b, 4 =1
EXEMHLE La valéur-276 = OXFEEC avec le type de données Signed16 est transférée en deux octets, OxFE étant
le premjier octet, OXEC étant le second octet.
Les types'\de données Signedn sont transférés tel que spécifié dans le Tableau 5. Les|types
de dgnneés d’entiers tels que Signed1 a Signed7 et tels que Signed9 a Signed1§ sont
également ulilisés. Dans ce cas, T'élément suivant commence a Ta premiéere posifion de bit

libre. Le regroupement de ces types de données doit s’achever sans aucun intervalle

consé

quent.

Tableau 5 — Syntaxe de transfert pour le type de données Signedn

Numéro d’octet 1. 2. 3. 4.
Signed8 bz - bg — — —
Signed16 big - bg by — by — —
Signed32 bgq —boy Bo3 —bqg bi5 — bg bz — bg
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Le type de données OctetArray[length] est défini ci-dessous; length est la longueur de la

matrice d’octets.

ARRAY [length] OF Unsigned8 OctetArray[length]

5.3

Identification des DLPDU

Les DLPDU de Type 22 internes a une DLPDU conforme a I'ISO/CEI 8802-3 doivent étre
|dent|f|ees a I'aide du champ EtherType DLPDU Le champ Type d0|t contenlr la valeur

0x9C40 Field
Regis rat|on Authorlty pour Ies telegrammes de Type 22
NOTE [ Ce numéro de champ fait référence a la communication de Type 22.
Les paquets UDP sont fournis selon le port de destination. Pour les DLPDU de type 22
internes a une DLPDU UDP, le port doit étre 0x9C40, qui est le numéro de port unique g4ffecté
par I'Internet Assigned Numbers Authority (IANA) pour le Type 22.
5.4 |Structure DLPDU générale
5.4.1 DLPDU de Type 22 interne a une DLPDU conforme.a'I'lSO/CEI 8802-3
La stfucture DLPDU pour une DLPDU de Type 22 <{nterne a une DLPDU confoime a
I'ISO/CEI 8802-3 comprend les entrées de données specifiées dans le Tableau 6.
Tableau 6 — DLPDU de Type 22 interne a une:DLPDU conforme a I’'lSO/CEI 88023
Partie|de la trame Champ de données Data type Valeur/Description
ISO/CHI 8802-3 Adresse de destination Unsigned8]6] Adresse de destination spécifiée dans
I'ISO/CEI 8802-3
Adresse source Unsigned8[6] Adresse source spécifiée dans
I'ISO/CEI 8802-3
Longueur/Type Unsigned8[2] 0x9C40 (Type 22)
DLPDU deType 22 — Comme défini en 5.4.4
PAD Unsigned8][n] Doit étre inséré si la DLPDU est inféfrieure
a 64 octets, tel que spécifié dans
I'ISO/CEI 8802-3
FCSI s¢lon FCS Unsigned32 Codage de la séquence de contrble|de
I'SO/CHI 8802-3 trame spécifié dans I'I|SO/CEI 8802-8
5.4.2

DLPDU de Type 22 interne a une DLPDU conforme a I'ISO/CEI 8802-3 marqrxée

VLAN

La structure DLPDU pour une DLPDU de Type 22 interne a une DLPDU conforme a
I'ISO/CEI 8802-3 marquée VLAN comprend les entrées de données spécifiées dans le
Tableau 7.
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Tableau 7 — DLPDU de Type 22 interne a une DLPDU conforme
a I'ISO/CEI 8802-3 marquée VLAN

Partie de la trame Champ de données Data type Valeur/Description
ISO/CEI 8802-3 Adresse de destination Unsigned8]6] Adresse de destination spécifiée dans
I'ISO/CEI 8802-3
Adresse source Unsigned8]6] Adresse source spécifiée dans
I'ISO/CEI 8802-3
Balise VLAN Unsigned8[4] 0x8100 (identifiant de protocole
d’indicateur)
0xCO000 (informations de commande des
indicateurs a deux entiers Unsigned8s tel
que spécifié dans I'lEEE 802.1Q)
Longueur/Type Unsigned8[2] 0x9C40 (Type 22)
DLPDU de Type 22 — Comme indiqué en 5.4.4
PAD Unsigned8][n] Doit étre inséré si la DLRDU est inférieure
a 64 octets, tel que spécifié dans
I'ISO/CEI 8802-3
FCSI s¢lon FCS Unsigned32 Séquence de ‘controle de trame spégifié
I'SO/CHI 8802-3 dans I'lSO/CE} 8802-3
5.4.3 DLPDU de Type 22 interne @ une DLPDU UDP
La stfucture DLPDU pour une DLPDU de Type 22~interne a une DLPDU confoqme a

I'so/

Tableau 8 — DLPDU de Type 22\interne a une DLPDU UDP

CEI 8802-3 comprend les entrées de données spécifiées dans le Tableau 8.

Partie de la trame Champ de données Data type Valeur/Description
ISO/CHI 8802-3 Adresse de destination Unsigned8][6] Adresse de destination spécifié¢ dans
I'ISO/CEI 8802-3
Adresse source Unsigned8][6] Adresse source MAC spécifiée gans
I'ISO/CEI 8802-3
Indicateur VLAN Unsigned8[4] 0x8100 (identifiant de protocole
(facultatif) d’indicateur)
0xCO000 (informations de commande
des indicateurs a deux entiers
Unsigned8s tel que spécifié dans
I'IEEE 802.1Q)
kongueur/Type Unsigned8[2] 0x0800 (IP)
IP Longueur d’en-téte de Unsigned8 0x45 (longueur d’en-téte de versgion (4)
tel que [spécifie version IP (5*4 octets))
dans RFC 794
Service linsigned8 0x00 (type de service |P)
Longueur totale Unsigned16 Longueur totale de service IP
Identification Unsigned16 Paquet d’identification IP pour le
service fragmenté
Décalage des drapeaux et Unsigned16 Nombre de drapeaux et de fragments
fragments IP
Tt Unsigned8 Durée de vie
Protocole Unsigned8 0x11 (sous-protocole IP — cette valeur
est réservée pour UDP)
Somme de contrble de Unsigned16 Somme de contréle d’en-téte IP

I'en-téte

Adresse IP source

Unsigned8[4]

Adresse source IP de I'origine

Adresse IP de destination

Unsigned8[4]

Adresse de destination IP du
destinataire
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Partie de la trame Champ de données Data type Valeur/Description
UDIP Port SRC Unsigned16 Port source UDP
tel que spécifié
dans RFC 768
Port de destination Unsigned16 0x9C40 (port de destination UDP)
Length (Longueur) Unsigned16 Longueur UDP de la DLPDU
Somme de contréle Unsigned16 Somme de contréle UDP de la DLPDU

DLPDU de Type 22

Comme indiqué en 5.4.4

Remplissage

Unsigned8[n]

Doit étre inséré si la DLPDU est
inférieure a 64 octets, tel que spécifie

dans NnouU/CEl 6dUZ-5

FCS FCS Unsigned32 Séquence de contrble de trame
spécifié dans I'ISO/CEI,8802-3

5.4.4 Structure de DLPDU de type 22

5.4.4.1 Introduction

La structure de données d’'une DLPDU de Type 22 doit suivre~la-structure générale|d’une

DLPDU de Type 22 telle que spécifiée dans le Tableau 9.

Tableau 9 — Structure générale d’une,DLPDU de Type 22

Elémént DLPDU

Champ de données

Data type

Valeur/Description

DLPDU| de Type 22

Header (En-téte)

OCTET[1]

Définit le type de DLPDU

Payload (Charge utile)

OCTET[041499]

Le contenu de cette entrée dépend des
informations d’en-téte.

5.4.4.2

Header (En-téte)

L’en-tete de la DLPDU doit différencier les diverses DLPDU de Type 22. La structure| d’en-

téte d

Tableau 10 — Structure d’en-téte de la DLPDU

la DLPDU est présentée.dans le Tableau 10.

Elémént DLPDU

€hamp de données

Data type

Valeur/Description

Header| (En-téte)

Type de trame

Unsigned8

Identifie les différents types de DLPDPU

5.4.4.3

Charge utile

TouteStesdommeEes transmMiSeES PEUVETt COMPOTter des Sequernces de bits—arbitraires. La
structure des données transmises dans le champ Charge utile dépend de la nature des
DLPDU de Type 22.

5.5 DLPDU de gestion de communication

5.5.1

DLPDU de vérification de réseau RTFL

Les DLPDU de vérification de réseau (NV) RTFL sont de Type 22 et doivent suivre la
structure spécifiée dans le Tableau 11, dans le Tableau 12, dans le Tableau 13 et dans le

Tableau 14.
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Tableau 11 — DLPDU de préparation de vérification de réseau

Partie de la trame Champ de données Data type Valeur/Description
Header (En-téte) Type de trame Unsigned8 0x10: Message de préparation de
vérification de réseau
En-téte de NV Numéro de séquence Unsigned16 Numéro de séquence continue
Version Unsigned8 Version de vérification de réseau RTFL
Données NV RD de MAC Unsigned8[6] Adresse MAC de RD

Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type de trame Unsigned8 0x11: Message d’environfiement NV
En-téte|de NV Numéro de séquence Unsigned16 Numéro de séquence.continue

Version Unsigned8 Version de vérification de réseau RT|FL
Donnégs NV RD de MAC Unsigned8]6] Adresse MAC ‘de Tappareil racine

PD de MAC Unsigned8[6] Adresse MAC du prédécesseur

Tableau 13 — DLPDU d’informations de vérification de réseau

Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type de trame Unsigned8 0x12: Message d’informations NV
En-téte|de NV Numéro de séquence Unsijgned16 Numéro de séquence continue

Version Unsigned8 Version de vérification de réseau RT|FL
Donnégs NV Données d’identification — Contient les données d’identification|d’un

appareil tel que spécifié en 5.5.3
Tableau 14 — DLPDU d’acquittement de vérification de réseau
Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type'de'trame Unsigned8 0x13: Message d’acquittement NV
En-téte|de NV Numeéro de séquence Unsigned16 Numéro de séquence de la DLPDU
acquittée

Version Unsigned8 Version de vérification de réseau R|TFL
Donnégs NV, Type d’ACK Unsigned8 Indique le type de la DLPDU acquitfée
5.5.2 DLPDU de réseau d’analyse RTFN

Les DLPDU de réseau RTFN (RTFNSNR) sont de Type 22 et doivent suivre la structure
spécifiée dans le Tableau 15 et dans le Tableau 16.

Tableau 15 — DLPDU de demande de réseau d’analyse RTFN

Partie

de la trame

Champ de données

Data type

Valeur/Description

Header (En-téte)

Type de trame

Unsigned8

0x80: Demande de réseau d’analyse
RTFN
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Tableau 16 — DLPDU de réponse de réseau d’analyse RTFN

Partie de la trame

Champ de données

Data type

Valeur/Description

Header (En-téte)

Type de trame

Unsigned8

0x81: Réponse de réseau d’analyse RTFN

Données RTFNSNR

Données d’identification

Contient les données d’identification d’un
appareil tel que spécifié en 5.5.3

5.5.3
5.5.3.1

Données d’identification

Spécification des données d’identification

Le champ de données d’identification fait partie des DLPDU de vérification de réseau| (NV),

telles

que spécifiees en 5.5.1 et des DLPDU de réseau RTFN (RTFNSNR),(tellep

que

spécifiées en 5.5.2. Les données d’identification doivent suivre la structure spécifiee dpns le
Tablegu 17 ou dans le Tableau 18.

Tableau 17 — Données d’identification

Partie|de la trame Champ de données Data type Valeur/Description
Donnégs Version Unsigned16 Version de la mise en ceuvre du profocole
d’identification de Type 22
Statique: 0x0001
SerialNumber Unsigned32 NuUméro de série de I'appareil
Vendor ID Unsigned32 Identifie le fournisseur
ProductNumber Unsigned32 Numéro de produit de I'appareil
RevisionNumber Unsigned32 Numéro de révision de I'appareil
SymbolicDeviceNameSize Unsigned16 Longueur de la chaine de noms d’appareil

symbolique en octets

SymbolicDeviceName

Unsigned16[64]

Nom d’appareil symbolique

DeviceType Unsigned32 0x00: type inconnu
PhyLinkPort1 Unsigned8 Etat de liaison du port 1
PhyLinkPort2 Unsigned8 Etat de liaison du port 2
Prise entcharge RTF Unsigned8 0x00: aucune prise en charge

0x01: RTFL prise en charge
0x10: RTFN pris en charge
0x11: RTFL et RTFN pris en charge

Adresse IPv4

Unsigned8[4]

Adresse |IPv4 de I'appareil

Masque de sous-réseau
IPv4

Unsigned8[4]

Masque de sous-réseau IPv4

Passerelle IPv4

Unsigned8[4]

Adresse IPv4 de la passerelle par defaut

IPv4 de 1 Serveur DNS

Unsigned8[4]

Adresse IPv4 de 1 Serveur DNS

IPv4 2 Serveur DNS

Unsigned8[4]

Adresse |IPv4 de 2 Serveur DNS

Adresse IPv6

Unsigned8[16]

Adresse IPv6 de I'appareil

CIDR IPVv6

Unsigned8

Adresse de catégorie IPv6

IPv6 1 Serveur DNS

Unsigned8[16]

Adresse IPv6 de 1 Serveur DNS

IPv6 2 Serveur DNS

Unsigned8[16]

Adresse IPv6 de 2 Serveur DNS

Serveur UseDHCP

Unsigned8

Indique I'utilisation d’un serveur DHCP

PD de MAC

Unsigned8[6]

Adresse MAC du prédécesseur

MAC d’appareil

Unsigned8]6]

Adresse MAC de cet appareil

DeviceRole

Unsigned8

Indique le réle de cet appareil dans le
réseau
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Tableau 18 — Données d’identification v2

Partie de la trame Champ de données Data type Valeur/Description
Données Version Unsigned16 Version de la mise en ceuvre du protocole
d’identification de Type 22
Statique: 0x0002
SerialNumber Unsigned32 Numéro de série de I'appareil
Vendor ID Unsigned32 Identifie le fournisseur
ProductNumber Unsigned32 Numéro de produit de I'appareil
RevisionNumber Unsigned32 Numéro de révision de I'appareil
SymbolicDeviceNameSize Unsigned16 Longueur de la chaine de noms d’appareil

symbolique en octets

SymbolicDeviceName

Unsigned16[64]

Nom d’appareil symbolique

DeviceType Unsigned32 0x00: type inconnu

Prise en charge RTFN Unsigned8 Prise en charge RTFNcconformément au
tableau RTF2

Prise en charge RTFL Unsigned8 Prise en charge RTFL conformémerjt au
tableau RFF2

PhyLinkPort1 Unsigned8 Etat deliaison du port 1 d’aprés le thbleau
PhyKinkPortX

PhyLinkPort2 Unsigned8 Etat de liaison du port 2 d’aprés le thbleau
PhyLinkPortX

Analyseur réseau IP Unsigned32 IP d’analyseur réseau

MACAddress

Unsigned8]6]

Adresse MAC de 'appareil

MACAddress de I'appareil a
relais d’analyse

Unsigned8[6]

Adresse MAC de 'appareil a relais
d’analyse

Adresse IPv4

Unsigned8[4]

Adresse |IPv4 de I'appareil

Masque de sous-réseau
IPv4

Unsigned8[4]

Masque de sous-réseau IPv4

Passerelle IPv4

Unsigned8[4]

Adresse IPv4 de la passerelle par dgfaut

IPv4 de 1 Serveur’'DNS

Unsigned8[4]

Adresse IPv4 de 1 Serveur DNS

IPv4 2 Serveur DNS

Unsigned8[4]

Adresse |IPv4 de 2 Serveur DNS

Adresse-IPv6

Unsigned8[16]

Adresse IPv6 de I'appareil

CIDR1Pv6

Unsigned8

Adresse de catégorie IPv6

IPv6 1 Serveur DNS

Unsigned8[16]

Adresse IPv6 de 1 Serveur DNS

IPv6 2 Serveur DNS

Unsigned8[16]

Adresse IPv6 de 2 Serveur DNS

Serveur UseDHCP

Unsigned8

Indique I'utilisation d’un serveur DHCP

PD de MAC

Unsigned8[6]

Adresse MAC du prédécesseur

MACS

Unsigned8]6]

Adresse MAC du successeur

Device address (adresse Unsigned16 Adresse de I'appareil

d'appareil)

Position de ligne d’appareil | Unsigned8 Position dans la double ligne

Début du cycle RTFL Unsigned8[8] Début du cycle RTFL

Durée de cycle RTFL Unsigned32 Durée de cycle RTFL

Déclencheur de chien de Unsigned32 Intervalle pour le chien de garde
garde

Trames CDC Unsigned8 Nombre de trames CDC

Taille de trame CDC Unsigned16 Taille des données de la trame CDC
Taille MSC Unsigned16 Taille des données de la trame MSC
Taille max. de message Unsigned16 Taille max. de message pour MSC

MSC
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Partie de la trame

Champ de données

Data type

Valeur/Description

Début interruption 1

Unsigned8[8]

Début d’interruption 1

Durée de cycle
d’interruption 1

Unsigned32

Durée de cycle pour I'interruption 1

Début interruption 2

Unsigned8[8]

Début d’interruption 2

Durée de cycle Unsigned32 Durée de cycle pour I'interruption 2
d’interruption 2
PAA Unsigned16 Estimation PAA RTFL

5.5.3.¢ PhyLinkPortX

Le champ PhyLinkPortX fait partie intégrante des données d’identification et son.\coda

détaillé dans le Tableau 19.

Tableau 19 — PhyLinkPortX

Bit Valeur Description
Oat1 00 Vitesse de transfert des données
de 10 MBit/s
01
Vitesse de transfert des‘données
10 de 100 MBit/s
" Vitesse de transfert des données
de 1 GBit/s
Vitesse de transfert des données
de 10¢GBit/s
2a3 00 Réservé
4 0 Semi-duplex
1 Duplex intégral
5 0 Auto-négociation désactivée
1 Auto-négociation activée
6 0 Absence de liaison
1 Liaison
4 0 Port non présent
1 Port présent

5.5.3.8 Prise en charge RTF

Le chiamp,Prise en charge RTF fait partie intégrante des données d’identification ¢

coda est détaillé dans le Tablegu 20

je est

t son

Tableau 20 — Prise en charge RTF

Bit Valeur Description
0a3 0000 RTFL non prise en charge
0001 RTFL prise en charge
4a7 0000 RTFN non pris en charge
0001 RTFN pris en charge
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5.5.3.4

Prise en charge RTF2
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Le champ Prise en charge RTF2 fait partie intégrante des données d’identification et son
codage est détaillé dans le Tableau 21.

5.5.3.

Le ch
détaill

Tableau 21 — Prise en charge RTF2

Bit Valeur Description
0 0 Non supporté
1 Pris en charge
1 Q Non commuts
1 Commuté
2 0 Puce RTFL non présente
1 Puce RTFL présente
3 0 Aucune analyse regue
1 Analyse regue
4 0 PHY1 non pris en charge
1 PHY1 pris en charge
5 0 PHY1 non actif
1 PHY1 actif
6 0 PHY2 non pris-efi charge
1 PHY2 pris &n charge
7 0 PHY2.non actif
1 PHY2, actif

b UseDHCP

5 dans le Tableau 22.

mp UseDHCP fait partie _intéegrante des données d’identification et son codag

Tableau 22 — UseDHCP

Bit Valeur Description

0 0 IP statique IPv4 non utilisée
1 IP statique IPv4 utilisée

1 0 DHCP IPv4 non utilisé
1 DHCP IPv4 utilisé

2 5 HP—automatiquetPvdmonutitsée
1 IP automatique IPv4 utilisée

3 X Réservé

4 0 IP statique IPv6 non utilisée
1 IP statique IPv6 utilisée

5 0 DHCP IPv6 non utilisé
1 DHCP IPv6 utilisé

6 0 IP automatique IPv6 non utilisée
1 IP automatique IPv6 utilisée

7 X Réservé

e est
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5.5.3.6 DeviceRole

Le champ DeviceRole fait partie intégrante des données d’identification et son codage est
détaillé dans le Tableau 23.

Tableau 23 — DeviceRole

Bit Valeur Description

0 0 RD non pris en charge
1 RD pris en charge

1 Q Passarelle non pricn an nhargn
1 Passerelle prise en charge

2 0 OD non pris en charge
1 OD pris en charge

3 0 Commutateur non pris en charge
1 Commutateur pris en charge

4 0 PCS non prise en charge
1 PCS prise en charge

5a7 000 Réservé

5.5.4 DLPDU de gestion de connexion RTFN

La DUPDU de gestion de connexion RTFN (RTENEM) est de Type 22 et doit suipre la
structyure spécifiée dans le Tableau 24.

Tableau 24 — DLPDU de“gestion de connexion RTFN

Partie|de la trame Champ de données Data type Valeur/Description

Header| (En-téte) Type de trame Unsigned8 0x40: Demande d’abonnement CDCN
0x41: Acquittement d’abonnement CDCN
0x42: Annulation de I'abonnement CDCN
0x44: Annulation de la publication CDCN

En-téte|de Version Unsigned8 Version de protocole CDCN

RTFENCM
Compte des données Unsigned16 Indique le nombre de paquets de dopnées
d’identification ID énumérés dans le champ de donrées

d’identification

Donnégs RTIFNEM Données d’identification 1 — Indique le premier objet de données|de
processus de la connexion devant éfre
établie tel que spécifié en 5.5.5

Données d’identification N — Indique le Niéme objet de données de
processus de la connexion devant étre
établie tel que spécifié en 5.5.5

La DLPDU Connexion CDCN toujours active est de Type 22 et doit suivre la structure
spécifiée dans le Tableau 25.

Tableau 25 — CDCN connection still alive DLPDU

Partie de la trame Champ de données Data type Valeur/Description

Header (En-téte) Type de trame Unsigned8 0x43: CDCN toujours actif
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Le champ de données "Données ID" fait partie intégrante de la DLPDU de gestion de
connexion RTFN. Sa structure est spécifiée dans le Tableau 26.

Tableau 26 — Données ID

Partie de la trame Champ de données Data type Valeur/Description
Données ID Packet ID (Identifiant de Unsigned24 Indicatif unique d’un objet de données de
paquet) processus
UseUDP Unsigned8 Indique I'utilisation de véritables DLPDU
conformes a t ISOfCETr8802-3 ou dgn
véritable protocole UDP
IP address Unsigned8[4] Adresse IP de I’'abonné
5.5.6 DLPDU de controle RTFL

La DL

PDU de contréle RTFL (RTFLCTL) est de Type 22 et doit suivre-la structure specifiée
dans le Tableau 27.

Tableau 27 — DLPDU de controle RTFL

Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type de trame Unsigned8 0x30: Contréle RTFL (réinitialisation|CL)
5.5.7 DLPDU de configuration RTFL

Les DLPDU de configuration RTFL (RTFLEFG) sont de Type 22 et doivent suivre la structure
ée dans le Tableau 28 et dans le:Tableau 29.

spécif]

Tableau 28~ DLPDU de configuration RTFL

Partie|de la trame Champ de données Data type Valeur/Description
En-téte Type detrame Unsigned8 0x20: Trame RTFLCFG
En-tétel RTFLCFG Numéro de séquence Unsigned16 Numéro de séquence continue
Version Unsigned8 Version de config RTFL
Statique: 0x01
Donnégs RTFLCFG,*| Adresse MAC précédente Unsigned8[6] Adresse MAC de 'appareil précédert

(prédécesseur)

Nouvelle adresse MAC

Unsigned8[6]

Adresse MAC de l'appareil suivant
(successeur)

Alternative MAC suivante

Unsigned8]6]

Adresse MAC d’un successeur alternatif

Adresse d'appareil Unsigned16 Adresse d’appareil de I'appareil

MSCShortMsgSize Unsigned16 Indique la taille de message maximale
pour un transfert non segmenté

Nombre de trames Unsigned8 Indique le nombre de trames pour le canal
de communication CDC et MSC

Durée de cycle Unsigned32 Indique la durée du cycle de
communication

Temporisation RTF Unsigned32 Contréle de temporisation

DA horloge maitresse Unsigned16 Indique I'adresse d’appareil de I'appareil

qui intégre I’horloge maitresse

Adresse IPv4

Unsigned8[4]

Adresse IPv4 de I'appareil
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Partie

de la trame

Champ de données

Data type

Valeur/Description

Masque de sous-réseau
IPv4

Unsigned8[4]

Masque de sous-réseau IPv4

Passerelle IPv4

Unsigned8[4]

Adresse IPv4 de la passerelle par défaut

IPv4 1 DNS Server
(Serveur DNS)

Unsigned8[4]

Adresse IPv4 de 1 Serveur DNS

IPv4 2 Serveur DNS

Unsigned8[4]

Adresse IPv4 de 2 Serveur DNS

Adresse IPv6

Unsigned8[16]

Adresse IPv6 de I'appareil

CIDR IPv6

Unsigned8

Adresse de catégorie IPv6

1IRDVE 1 Saorvane NNG

d4821461
FeeST1oT

Adracc 1RO d 1 Sorvaur DANS

IPv6 2 Serveur DNS

Unsigned8[16]

Adresse IPv6 de 2 Serveur DNS

Serveur UseDHCP

Unsigned8

Indique I'utilisation d’un serveur DHE

Tableau 29 — DLPDU d’acquittement de configuration RTFL

Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type de trame Unsigned8 0x21: Trame d’acquittement RTFLJFG
En-tétel] RTFLCFG Numéro de séquence Unsigned16 Numéro-de séquence continue
Version Unsigned8 Veersion de config RTFL
Statique: 0x01
5.5.8 DLPDU de configuration 2 RTFL
Les OLPDU de configuration RTFL 2 (RTFLCFG2) sont de Type 22 et doivent suiyre la

struct

ire spécifiée dans le Tableau 30 et dans*le Tableau 31.

Tableau 30 — DLLPDU de configuration RTFL 2

Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type de trame Unsigned8 0x20: Trame RTFLCFG
En-tétel RTFLCFG Numéro de, séquence Unsigned16 Numéro de séquence continue
Version Unsigned8 Version de config RTFL
Statique: 0x02
Donnégs RTFLCFG | Adresse MAC précédente Unsigned8]6] Adresse MAC de I'appareil précédert

(prédécesseur)

Adresse MAC suivante

Unsigned8[6]

Adresse MAC de I'appareil suivant
(successeur)

Device address (adresse Unsigned16 Adresse d’appareil de I'appareil
d'appareil)

Position de ligne d’appareil | Unsigned8 Position dans la double ligne

Début du cycle RTFL Unsigned8[8] Début du cycle RTFL

Durée de cycle RTFL Unsigned32 Durée de cycle RTFL

Déclencheur de chien de Unsigned32 Intervalle pour le chien de garde
garde

Trames CDC Unsigned8 Nombre de trames CDC

Taille de trame CDC Unsigned16 Taille des données de la trame CDC
Taille MSC Unsigned16 Taille des données de la trame MSC
Taille max. de message Unsigned16 Taille max. de message pour MSC

MSC



https://iecnorm.com/api/?name=ac416feee55d75eb8375317c644f2fe4

IEC 61158-4-22:2014 © IEC 2014

-103 -

Tableau 31 — DLPDU d’acquittement de configuration RTFL 2

Partie de la trame Champ de données Data type Valeur/Description
Header (En-téte) Type de trame Unsigned8 0x21: Trame d’acquittement RTFLCFG
En-téte RTFLCFG2 Numéro de séquence Unsigned16 Numéro de séquence continue
Version Unsigned8 Version de config RTFL
Statique: 0x02
5.6 DLPDU de canal de données cycliques (CDC)
5.6.1 —DBtPBUdetignedecanmatdedommées—cyctiques{€EDEL)
La DEPDU CDCL est une trame de Type 22 et doit suivre la structure spécifiée| dans
le Taljleau 32.
Tableau 32 - DLPDU CDCL
Partie|de la trame Champ de données Data type Valeur/Description
Header| (En-téte) Type de trame Unsigned8 0x02: Trame)d’écriture CDC RTFL
0x03~Trame de lecture CDC RTFL
En-tétel CDCL Compteur de cycles Unsigned16 Indiquie le numéro du cycle réel
Compteur de trames Unsigned8 Indique le numéro d’'une trame dansfun
cycle
Length (Longueur) Unsignedl6 Longueur en octets du pointeur d’écfiture
CDC et des champs de données cydliques
Pointeur d’écriture CDC Unsigned16 Indique la section d’écriture pour ung
communication cyclique
CDC p4dyload Section de données CDC OctetArray[x] Données DLPDU cycliques tel que
(Charg¢ utile CDC) spécifié en 5.7
Statut ¢DCL Statut Unsigned8[1] 0x00: Pas de défaillance
0x01: Echec de la vérification de la FCS
5.6.2 DLPDU "réseau'de‘canal de données cycliques"” (CDCN)
La DUPDU CDCN estdne trame de Type 22 et doit suivre la structure spécifiée dans le
Tablegu 33.
Tableau 33 — DLPDU CDCN
Partie|de’la‘trame Champ de données Data type Valeur/Description
Header (En-téte] Type de trame Unsigneds OX607 Trame de donnees COC RTF!
En-téte CDCN Version Unsigned8 Version de protocole CDCN
Size Unsigned16 Indique la taille du champ de données
cycliques
Charge utile CDC Section de données CDC — Données DLPDU cycliques tel que
spécifié en 5.7
5.7 Données de DLPDU "Canal de données cycliques (CDC)"
5.71 Disposition des données DLPDU de canal de données cycliques (CDC)

La disposition des données en temps réel dans la section de données CDC doit suivre la
structure spécifiée dans le Tableau 34.



https://iecnorm.com/api/?name=ac416feee55d75eb8375317c644f2fe4

- 104 - IEC 61158-4-22:2014 © IEC 2014

Tableau 34 — Disposition des données DLPDU CDC

Partie de la trame Champ de données Data type Valeur/Description

Section de données | Paquet CDC 1 — Premier objet de données configurable

CDC illustrant les données d’entrée/sortie des
appareils participants

Paquet CDC N — Nieme objet de données configurable

illustrant les données d’entrée/sortie des
appareils participants

5.7.2 Données DLPDU de canal de données cycliques (CDC)

Les dpnnées DLPDU CDC font partie des DLPDU CDCL, telles que spécifiées en 5.6.1 pt des

DLPD
doit é

U CDCN, telles que spécifiées en 5.6.2. La structure des données des DLPDU [CDCL
re telle que spécifiée dans le Tableau 35.

Tableau 35 — Données de DLPDU CDC

Partie|de la trame Champ de données Data type Valeur/Description
Paquet|CDC PID Unsigned24 L’'ID.dépaquets identifie de maniére
unigue I'objet de données de procesfus
dans un réseau de Type 22
Longueur Unsigned8 Longueur du paquet de données
DLPDU CDC incluant les champs PIP et
Longueur (en octets)
Données OctetArray Données de processus
[Len#4]
5.8 |DLPDU "canal de messagerie (MSC"
5.8.1 DLPDU "ligne de canal dermessagerie (MSCL)"
5.8.1.11 Spécification de DLLPDU de ligne de canal de messagerie (MSCL)

La DUPDU MSCL est une. frame de Type 22 et doit suivre la structure spécifiée dans le

Table

hu 36.
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Tableau 36 — DLPDU MSCL

Partie de la trame Champ de données Data type Valeur/Description
Header (En-téte) Type de trame Unsigned8 0x00: Trame d’écriture MSC
0x01: Trame de lecture MSC
En-téte de MSCL Compteur de cycles Unsigned16 Indique le numéro du cycle réel
Contréle MSCL Unsigned8 Contient les bits de contrdle permettant de
définir les paramétres de communication
SystemTime Unsigned64 Indique le temps de transmission du
paquet a 'horloge maitresse
Réservé Unsigned16 Réservé pour une utilisation future
Length (Longueur) Unsigned16 Longueur en octets du pointeur d*ecfiture
MSC et des champs de données de
messagerie
Pointeur d’écriture MSC Unsigned16 Indique la position d’écritdre suivantge
dans la section de données de
messagerie
Compte des messages de Unsigned16 Indique les messages de priorité 1
priorité 1 assignée assignée(plus haute priorité)
Compte des messages de Unsigned16 Indique\les messages de priorité 2
priorité 2 assignée assignee
Compte des messages de Unsigned16 Indique les messages de priorité 3
priorité 3 assignée assignée
(priorité minimum)
Donnégs MSC Trame MSC-MTP 1 — Données de messagerie tel que spégifié
en 5.9
Trame MSC-MTP N — Données de messagerie tel que spégifié
en 5.9
Etat M$CL Etat Unsigned8 0x00: Pas de défaillance

0x01: Echec de la vérification de la FCS

5.8.1.p Champ de contréle MSCL

Le chpmp de contréle”MSCL fait partie intégrante de la DLPDU MSCL et son codage est
détaillé dans le Tabléau 37.

Tableau 37 — Controle MSCL

Bit Valeur Description
0 1 Réinitialisation des champs de compte de priorité assignée,
fes Teservations de priorite appliquees precedemment ne sont
pas valides
1 1 Indique que la ligne fonctionne en mode diagnostic
2 1 Indique que les horloges PCS sont synchronisées
0 Si une mesure de délai est exécutée, ce bit est réglé sur 0
jusqu’a 'achévement de la mesure
3 1 La datation (horodatage) permet de contréler I’horloge locale
4a7 0 Réservé pour une utilisation future

5.8.2 DLPDU "réseau de canal de messagerie (MSCN)"

La DLPDU MSCN est une DLPDU de Type 22 et doit suivre la structure spécifiée dans le
Tableau 38.
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Tableau 38 — DLPDU MSCN

Partie de la trame Champ de données Data type Valeur/Description

Header (En-téte) Type de trame Unsigned8 0x70: Message MSCN

Données MSC Trame MSC-MTP — Données de messagerie tel que spécifié
en 5.9

5.9 Données de DLPDU "canal de messagerie"” — Protocole de transfert de message
MSC (MSC-MTP)

5.9.1 —Vued'ensembie

Le Pgragraphe 5.9 spécifie les DLPDU du protocole de transfert de message MSC (MSC-
MTP) [utilisé dans la communication MSC pour les deux modéles de communication RTFL et
RTFN

Il progose une transmission de données segmentée et confirmée. Si le,volume de données a
transfgrer est suffisamment faible, son transfert s’effectue a I'aide du-protocole MS¢-MTP
sans gegmentation. Le volume de données maximal transféré sans.segmentation dépgnd de
la conffiguration.

Le prptocole de transfert de message MSC doit étre utilisé" pour I'échange de mesjsages
acyclijues confirmés au sein des DLPDU MSCL telles“~que spécifices en 5.8.1 gt des
SL+DLPDU MSCN telles que spécifiées en 5.8.2.

5.9.2 Trame MSC-MTP
5.9.2.1 Spécification de trame MSC-MTPR

La trgme MSC-MTP est une trame de Fype 22 et doit suivre la structure spécifiée dans le
Tablegu 39.

Tableau>39 — Structure de trame MSC-MTP

Partie|de la trame Champ de-“données Data type Valeur/Description
Trame MSC-MTP Type d*adresse Unsigned8 Indique le mode d’adressage et la plliorité
du message
DA*d’appareil Unsigned16 Indique I'adresse d’appareil de la
destination

OXFFFF: Broadcast address (adress¢ de
diffusion)

OxFFFE: Adresse multidiffusion SEF]

SA H’nppnrnil llneignnH’IP\ Indiqlln 'adresse H’nlr_\lr_\:lrnil de la s rce
Longueur de message Unsigned16 Indique la taille totale de la trame MSC-
MTP en octets
Adresse IP (facultatif) Unsigned8[4] Indique I'adresse IP de la source ou de la
ou destination dans le cas du mode

Unsigned8[16] d’adressage étendu

Données de trame MSC- — Comme défini en 5.9.3
MTP

5.9.2.2 Type d’adresse

L’en-téte de la trame MSC-MTP doit différencier le mode d’adressage normal du mode
d’adressage étendu. L’adressage étendu insére un champ supplémentaire (adresse IP) dans
I’en-téte du message et facilite la communication acyclique intercellulaire.
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Le champ de type d’adresse fait partie intégrante de la trame MSC-MTP et son codage est
détaillé dans le Tableau 40.

Tableau 40 — Type d’adresse

Bit Valeur Description
0az 0000 Réservé
3a4 00 Priorité 0 (non utilisée)
01 Priorité 1
10 Priorité 2
11 Priorité 3
5 0 IP version 4
1 IP version 6
6a7 00 Mode d’adressage normal
01 Mode d’adressage étendu, I'adresse IP est I'adresse’de
10 destination
11 Mode d’adressage étendu, I'adresse IP est.)'adresse source
Réservé

5.9.3 Données de trame MSC-MTP
5.9.3.1 Init

L’Init MSC-MTP est une DLPDU de Type 22 et.doit suivre la structure spécifiée dans le
Table|41.

Tableau 41 — Structure de I'Init MSC-MTP

Partie|de la trame Champ de donnéeés Data type Valeur/Description
Donnégs de trame CMD Unsigned3 0x1: Trame Init
MSC-MTP
Descripteur Unsigned5 Identifie la session
Version Unsigned8 Indique la version du protocole de
transfert de message
Réservé Unsigned7 Réservé pour les drapeaux de contrple
futurs
WithAck Unsigned1 0x1: Communication confirmée attenjdue

0x0: Communication non confirmée
attendue (aucun acquittement, par
exemple diffusion)

Compteur d’octets Unsigned32 Indique la taille du message

5.9.3.2 Init_Fast

La trame Init_Fast MSC-MTP est une trame de Type 22 et doit suivre la structure spécifiée
dans le Tableau 42.
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Tableau 42 — Structure de I'Init_Fast MSC-MTP

Partie de la trame Champ de données Data type Valeur/Description
Données de trame CMD Unsigned3 0x2: Trame Init_Fast
MSC-MTP
Descripteur Unsigned5 Identifie la session
Version Unsigned8 Indique la version du protocole de
transfert de message
Compteur d’octets Unsigned32 Indique le nombre d’octets de données
transmis dans cette DLPDU
Résarvud Ilneignnrl7 Résarud BOUF las Hrapnall de-conirdle
futurs
WithAck Unsigned1 0x1: Communication confirmée atterldue
0x0: Communication non confirmée
attendue (aucun acquittement, par
exemple diffusion)
Données de message MSC- Données a transmettre tel que spécifié en
MTP 5.9.4
5.9.3.3 Envoi

La DYPDU Send (Envoi) MSC-MTP est une DLPDU de

spécifjée dans le Tableau 43.

Tableau 43 — Structure de |aMSC-MTP Send

Type 22 et doit suivre la str

Licture

Partie|de la trame Champ de données Data‘type Valeur/Description
Donnégs DLPDU CMD Unsigned3 0x3: DLPDU Send
MSC-MTP
0x4: DLPDU Send_Last
Descripteur Unsigned5 Identifie la session
Compteur d’octets Unsigned32 Indique le nombre d’octets de donndes
transmis pour cette session, y compfis le
contenu de cette DLPDU
Données de message MSC- | — Segment de données a transmettre fel que
MTP spécifié en 5.9.4
5.9.3.4 acquittement
La DUPDU d'Acquittement MSC-MTP est une DLPDU de Type 22 et doit suivre la structure

spécifjée dans le Tableau 44.

——Tableau44—=Structure deta MSEC-MTP-Acknowledgement————

Elément DLPDU Champ de données Data type Valeur/Description

Données DLPDU CMD Unsigned3 0x5: DLPDU Acquittement

MSC-MTP
Descripteur Unsigned5 Identifie la session
Version Unsigned8 Indique la version du protocole de

transfert de message

Compteur d’octets Unsigned32 Confirmation des octets regus
MSS Unsigned16 Maximum segment size (Taille de segment

maximale)
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5 Abort

La DLPDU Abort (Abandon) MSC-MTP est une DLPDU de Type 22 et doit suivre la structure
spécifiée dans le Tableau 45.

Tableau 45 — Structure de la MSC-MTP Abort

Elément DLPDU Champ de données Data type Valeur/Description
Données de DLPDU | CMD Unsigned3 0x0: DLPDU Abandon
MSC-MTP
Descripteur Unsigned5 Identifie la session a abandonner
Reason Unsigned32 0x1: Erreur générale
0x2: Temporisation
0x3: Hors mémoire
0x7: Segment inattendu
0xC: Version inconnue
CMD Unsigned3 CMD de la derniére DikPDU regue par la
source d’abandon
Descripteur Unsigned5 Identifie la session de la derniere DUPDU
regue par la'seurce d’abandon
5.9.4 Codage de données de message MSC-MTP
5.9.4.1 Vue d'ensemble

Les d
servic

bnnées de messagerie MSC-MTP illustrent la charge utile du protocole MSC-MTP. Le
e MSC auquel a recours un utilisateur DLSy'et les différents services DL dispojnibles

pour les utilisateurs DL sont basés sur ce protogole.
5.9.4.p Spécification des données deimessagerie MSC-MTP
La structure générale des données de“messagerie doit suivre la structure spécifiée dans le
Tablegqu 46.
Tableau 46— Structure des données d’un message

Elémgnt DLPDU Champ de données Data type Valeur/Description
Donnégs de Typejde service MSC Unsigned8 Définit le type de service
message MSC-MTP

Données de service MSC OctetArray[x] Contient les données de service

5.10 |Synchronisation temporelle
5.10.1 Démarrage de DelayMeasurement

Le service de démarrage DelayMeasurement doit étre codé tel que spécifié dans le
Tableau 47.
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Tableau 47 — Codage de démarrage de DelayMeasurement

Elément DLPDU Champ de données Data type Valeur/Description
Données de Type de service MSC Unsigned8 0xFO: Indique le service de couche de
message MSC-MTP communication RTFL
Données de service | CMD CL Unsigned8 0x01: Démarrage DelayMeasurement
MSC
Descripteur CMD Unsigned8 Numéro d’identification de session
Répétition comptage Unsigned8 Indique le nombre de cycles de
communication utilisés pour la mesure du
délai de propagation

5.10.2 Lecture DelayMeasurement

Le sefvice de lecture DelayMeasurement doit étre codé tel que spécifié dans le Tableau|48.

Tableau 48 — Codage de lecture de DelayMeasuremeént

Elémént DLPDU Champ de données Data type Maleur/Description
Donnégs de Type de service MSC Unsigned8 0xFO07Indique le service de couche de
message MSC-MTP commiunication RTFL
Donnégs de service | CMD CL Unsigned8 0x02: Lecture DelayMeasurement
MSC

Descripteur CMD Unsigned8 Numéro d’identification de session
Délai RTFL Unsigned32 Indique le délai moyen entre les DLRDU

5.10.3 PCS configuration (Configuration PCS)

Le sefvice de configuration PCS doit étte codé tel que spécifié dans le Tableau 49.

Tableau49 — Codage de configuration PCS

Elémént DLPDU Champ de“données Data type Valeur/Description
Donnégs de Type_deservice MSC Unsigned8 0xFO: Indique le service de couche de
message MSC-MTP communication RTFL
Donnégs de service | €MD CL Unsigned8 0x03: PCS configuration (Configuratjon
MSC PCS)

Descripteur CMD Unsigned8 Numéro d’identification de session
Configuration d’horloge Unsigned32 Contient les données de configuratign
pour le réglage de I'horloge

5.10.4 Service de synchronisation temporelle

Le service de synchronisation temporelle doit étre codé tel que spécifié dans le Tableau 50 et
dans le Tableau 51.
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Tableau 50 — Demande de service de synchronisation temporelle

Elément DLPDU Champ de données Data type Valeur/Description
Données de Type de service MSC Unsigned8 0xF4: Indique le service de couche de
message MSC-MTP communication commun
Données de service | CMD CL Unsigned8 0x12: Demande de Sync_Start
MSC
Descripteur CMD Unsigned8 Numéro d’identification de session
ID Sync Unsigned16 Indique I'identifiant unique de I’ensemble
du réseau pour 'interruption de
synchronisation demandée

Tableau 51 — Réponse de service de synchronisation temporelle

Eléme¢nt DLPDU Champ de données Data type Valeur/Description
Donnégs de Type de service MSC Unsigned8 0xF4: Indique le service de couche de
message MSC-MTP communication Cemmun
Donnégs de service | CMD CL Unsigned8 0x13: Répaonse Sync_Start
MSC

Descripteur CMD Unsigned8 Numéro-d’identification de session

ID Sync Unsigned16 Indique I'identifiant unique de I’ensemble
duréseau pour 'interruption de
synchronisation demandée

Début Unsigned64 Indique le temps de démarrage de
I'interruption de synchronisation

6 Temporisation de transmission de message et traitement des DLPDU

6.1 Mécanisme de communication
6.1.1 Modeéle de communication RTFL
6.1.1.11 Vue d'ensemble

La DUL RTFL de Type 22 transfére les données de maniére cyclique. Le transfeft des
donnédes est la transmission de messages d’un appareil a un autre le long d’une doublg ligne
IogiquE La ligne\ correspond a la séquence d’appareil a adresse logique e[ pas

nécespairement/ala topologie physique. C’est la raison pour laquelle on I'appelle doublg ligne
logiqu

La trgnsmjssion des données est initiée par I'appareil racine (RD) qui génére de maniere
Cyc|iq ierles DLPDU Ethernet RTE et les envoie au premier appareil ordinaire (nn) ur la
double ligne logique. Chaque OD présent sur la ligne regoit ces DLPDU Ethernet de son
prédécesseur, saisit ses données sur les DLPDU et les envoie a I’'OD suivant sur la double
ligne logique. Les adresses MAC permettent de prendre en charge l'adressage et la
configuration de ligne. Chaque OD connait I'adresse MAC de ses appareils logiques suivant
et précédent selon la configuration.

Le dernier OD présent sur la ligne saisit ses données sur la DLPDU, mais lit également les
données requises et renvoie la DLPDU a I’OD logique précédent. Les RTF sont transférées
en retour au RD exactement de la méme maniére, constituant ainsi une double ligne. Dans la
direction inverse, les appareils ordinaires lisent leurs données correspondantes a partir de
RTF. Ceci permet I’échange de données entre les OD sur un cycle de bus.

Les unités de traitement de trames activent un traitement a la volée (transparence) concurrent
des DLPDU de Type 22 dans les directions avant et arriere. Les données a transmettre sont
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