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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Assessment guideline for safety devices using IEC 61784-3
functional safety communication profiles (FSCPs)

FOREWORD
1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization fo 8 dization ‘comprising
all rjational electrotechnical committees (IEC National Commlttees) € f G is o |promote
interpational co-operation on all questions concerning standardization in the e ect (o and tconic\fJelds. To
this gnd and in addition to other activities, IEC publishes International 2 i pegffications,
Techpical Reports, Publicly Available Specifications (PAS) and Guides g € s “IEC
Publication(s)”). Their preparation is entrusted to technical committees; aR ' Htee irfterested
in the subject dealt with may participate in this preparatory waork: e ti \ gnd non-

govefnmental organizations liaising with the IEC also partlmpate i
with [the International Organization for Standardization (ISO
agregment between the two organizations.

closely
ined by

2) The formal decisions or agreements of IEC on technical matters 5 i i national
consensus of opinion on the relevant subjects since @at from all
intergsted IEC National Committees.

3) IEC Publications have the form of recom and are accepted by IEC [National
Comnittees in that sense. While all reasonab \ t re that the technical contert of IEC
Publjcations is accurate, IEC cannot be ) the way in which they are used or| for any
misirterpretation by any end user.

4) In ogder to promote internatiopal uniformit i i lications
trangparently to the maxinum e it i i > i icati . iyergence
betwgen any IEC Publication e QN i i icati indjcated in

the latter.

5) IEC |[tself does nof provide
assepsment serw i
services carried out by i

6) All ugers should ensue tha

nformity
for any

7) No lipbility shall gttac g di , , i ing indivi erts and
mempers of itg technical ce i i i injury, mage or
othe 3 S i indi i i es) and
expenses ansing oOu jcation, , i , thi icati her IEC

Publica

8) AtterjtionN X018 ative references cited in this publication. Use of the referenced publicptions is
indispensabte forthe sorreef application of this publication.

9) Atterjtion is“draw possibility that some of the elements of this IEC Publication may be the syibject of
patent rights. IEC shail not be held responsible for identifying any or all such patent rights.

The maim task of tECtechmicat commmittees s to prepare mtermatiomat-Standards—However, a
technical committee may propose the publication of a technical report when it has collected
data of a different kind from that which is normally published as an International Standard, for
example "state of the art".

IEC 62685, which is a technical report, has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This bilingual version (2013-04) corresponds to the monolingual English version, published in
2010-12.
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The text of this technical report is based on the following documents:

Enquiry draft Report on voting
65C/610/DTR 65C/626/RVC

Full information on the voting for the approval of this technical report can be found in the

report on voting indicated in the above table.

The French version of this standard has not been voted upon.

This pyblication has been drafted in accordance with the ISO/IEC Directiv,

The cdmmittee has decided that the contents of this publication
the stdbility date indicated on the IEC web site under "http://web
related|to the specific publication. At this date, the publication v

* recpnfirmed,

* withdrawn,
» replaced by a revised edition, or
+ amended. & G

nts
colour|printer.
N

IMPORTANT - The 'colour inside’' logo on t verpage of this publication ind
that it contains colours which \are (cansidered ’to be useful for the c
undergtanding of its ¢ ers sh d therefore print this document usging a

cates
brrect

@@V
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INTRODUCTION

During the development of IEC 61784-3:2010, the need was recognized for a separate
document covering environmental tests, proofs and information checks, which were currently
specified in the German document GS-ET-26 [37]1. This document has been one of the
starting points for IEC 61784-3 and most of its contents have been already taken into account
in [EC 61784-3. The material related to environmental tests, proofs and information checks
has been transformed, updated and supplemented into this new document.

NOTE IEC 61784-3 explains the relevant principles for functional safety communications with reference to
IEC 61508 series and specifies several safety communication layers (profiles and corresponding protocols) based
on the communication profiles and protocol layers of IEC 61784-1, IEC 61784-2 and the IEC 61158 series.

The cdmbination of the IEC 61508 series2, with its new view on compl ctions,
and of|the FSCPs in the IEC 61784-3 series, eases the implementaton® o ; ctions.
Furthef benefits can be achieved, if the environmental conditighs ined and

harmonized for FSCP devices.

The objective of this document is to specify the requiremg S : how to
fulfill e¢nvironmental and deployment conditions. Q S s of desgligners,
manufacturers, assessment bodies, and test laboratorig

Figure|1 provides a basic overview on safety funeic ices i of the
environment. It demonstrates the necessj i i ental requirements.

EMC for FS

EMC for FS

IEC 2535410

igure 1 — Environmental view on safety functions

1 Numbers in square brackets refer to the Bibliography.

2 In this Technical Report, “IEC 61508” is used for “IEC 61508 series”.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Assessment guideline for safety devices using IEC 61784-3
functional safety communication profiles (FSCPs)

1 Scope

ects \ of safe
IC for

This Technical Report provides information about the assessment
commuynication such as test beds, proof of increased interferencé
functiopal safety), electrical safety, and other environmental requirepre

This dgcument is only applicable to safety devices for functiondl se € which
are deyeloped according to IEC 61508 and IEC 61784-3.

NOTE This document does not cover the more complex aspects
the field|Jand migration from safety rules before IEC 61508.

gs and applicptions in

The s¢ope covers general industrial environpr : 1-2 or
IEC 61D00-6-2 and process automatioprapviropm > 61326
series.

Referepnce is made to the ERS (Equip Safety
Requirements Specification) > ' munity

of devices and systems a

2 Narmative refere

The following re@

For daled reference
of the fleferenced

ument.
edition

IEC 60p68-2\all ps
IEC 60p7¢C

IEC 60B00+s3-2, Depeghdability management — Part 3-2: Application guide — Collecfion of
dependability data from the field

IEC 60721-3 (all parts)3, Classification of environmental conditions — Part 3 Classification of
groups of environmental parameters and their severities

IEC 60721-3-1, Classification of environmental conditions — Part 3 Classification of groups of
environmental parameters and their severities — Section 1. Storage

IEC 60721-3-2, Classification of environmental conditions — Part 3: Classification of groups of
environmental parameters and their severities — Section 2: Transportation

3 Relevant parts of the series depend on the context — see detailed requirements in the following clauses.
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IEC 60721-3-3, Classification of environmental conditions — Part 3-3: Classification of groups
of environmental parameters and their severities — Stationary use at weatherprotected
locations

IEC/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the achievement of functional safety of electrical and electronic systems including
equipment with regard to electromagnetic phenomena

IEC 61000-4-3, Electromagnetic compatibility (EMC) — Part 4-3: Testing and measurement
techniques — Radiated radio-frequency electromagnetic field immunity test

IEC 61 -6 Ftectromagretic—compa 4 estirg—and—mreastyement
techniques — Immunity ii

IEC 61D00-6-2, Electromagnetic compatibility (EMC) -
Immunity for industrial environments

IEC 61P10 (all parts)4, Safety requirements for electrical equip
and lalhoratory use

IEC 61
IEC 61R41 (all parts)4, Electrical appa

IEC 61B26 (all parts)?, Electrical equip ' use —
EMC requirements

IEC 61B26-1, Electrical - EMC
requiregments — Part 1:

IEC 61B26-3-1, j - EMC
requirgments — ipment
intended to perfon Hustrial
applicq

IEC 61 - EMC
require ipment
intende ns with

specifig

IEC 61496~1) Safety’of machinery — Electro-sensitive protective equipment — Part 1: General
requirgmeénts and tests

IEC 61496-1, Amendment 1 (2007)

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements

4 Relevant parts of the series depend on the context — see detailed requirements in the following clauses.
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IEC 61511 (all parts), Functional safety — Safety instrumented systems for the process
industry sector

IECEx 61779-x (all parts), IECEx Test Report for IEC 61779-x (1998) ed 1.0 — Electrical
apparatus for the detection and measurement of flammable gases

IEC 61784-3 (all parts)5, Industrial communication networks — Profiles — Functional safety
fieldbuses

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 62P13 (all parts)®, Caplights for use in mines susceptible to firedamp

IEC 62 nic and
progra
IECEXx tus for
explos testing
require
ISO 13[849-1, Safety of machinery — Safety-relatéed\pa beneral
princip

3 Terms, definitions, symbols ay

3.1 Terms and definitid

AN

SNaocCU

For thg purposes of thi

3.1.1
communication g

arrang
(ISO/IE

ssages

3.1.2
error
discrepgane
specifig¢

a computed, observed or measured value or condition and the true,
ally~orrect value or condition

[IEC 61508-4:2010]{IEC 61158]

NOTE 1 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

NOTE 2 Errors do not necessarily result in a failure or a fault.

3.1.3

failure

termination of the ability of a functional unit to perform a required function or operation of a
functional unit in any way other than as required

NOTE 1 The definition in IEC 61508-4 is the same, with additional notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.11, modified]

5 Relevant parts of the series depend on the context — see detailed requirements in the following clauses.
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NOTE 2 Failure may be due to an error (for example, problem with hardware/software design or message
disruption).

3.1.4

fault

abnormal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

NOTE IEV 191-05-01 defines “fault” as a state characterized by the inability to perform a required function,
excluding the inability during preventive maintenance or other planned actions, or due to lack of external
resources.

[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.10, modified]

3.1.5
fieldbys

commuynication system based on serial data transfer and used i
procesp control applications

mation or

3.1.6
hazard
state of set of conditions of a system that, together with
lead tolharm to persons, property or environment

ons will ingvitably

3.1.7
message
ordered series of octets intended to co

[ISO/IHC 2382-16.02.01, modified]

3.1.8

performance level (P
discret g
safety

elated parts of control systems to pefform a

[1SO 1

3.1.9
risk
combin 3pili occurrence of harm and the severity of that harm

NOTE
[IEC 61

3.1.10
safety
communication layer that includes all the necessary measures to ensure safe transmission of
data in accordance with the requirements of IEC 61508

3.1.11
safety data
data transmitted across a safety network using a safety protocol

NOTE The safety communication layer does not ensure safety of the data itself, only that the data is transmitted
safely.

3.1.12

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile
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3.1.13

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

NOTE The definition in IEC 61508-4 is the same, with an additional example and reference.

[IEC 61508-4:2010, modified]

3.1.14
safety function response time

worst gase—elapsed—time—folowirg—an—actuation—eof—a—safetysensereconneeted teldbus,
before |the corresponding safe state of its safety actuator(s) f
errors ¢r failures in the safety function channel

NOTE This concept is introduced in IEC 61784-3:2010, 5.2.4 and addressed \b
communjfcation profiles defined in the other parts of the IEC 61784-3 series.

3.1.15
safety|integrity level (SIL)
discretg level (one out of a possible four), correspondi integrity yalues,
where pafety integrity level 4 has the highest level g ity and safety integrity level
1 has the lowest

NOTE 1| The target failure measures (see 4EC \ ¢ els are
specified in Tables 2 and 3 of IEC 61508-1:2010%

NOTE 2 Ctions to
be allocated to the E/E/PE safety-related systems.
NOTE 3| A safety integrity leve b correct

interpretption of the phrase “SILK safet ]YS ” aré tentially
capable pf supporting safet wte 6

[IEC 61 508-4:201?

3.1.16
safety|measure
<this gtandard>
implem i

possible communication errors that is designg¢d and
v the requirements of IEC 61508

NOTE 1 i e ety measures are combined to achieve the required safety integrity level.

NOTE 2 wicati and related safety measures are detailed in IEC 61784-3:2010, 5.3 and 5.4.

3.1.17
safetyirelated application
prograr i i
application

of the

3.1.18
safety-related system
system performing safety functions according to IEC 61508

3.2 Symbols and abbreviations
EMC Electromagnetic Compatibility
EMF Electromagnetic Field

ESD Electrostatic Discharge
EUC Equipment Under Control [IEC 61508-4:2010]
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FSCP
IP

PC
PDS
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Equipment Under Test
Electrical/Electronic/Programmable [IEC 61508-4:2010]

Functional Safety

Functional Safety Communication Profile
Ingress Protection

Performance Criterium

Power Drive System

PL
RF
SIL
SR

4 Geg

As a g
as for
Clause
IEC 61
safety
modulg
applicq

PCIfUI LLLE= LAY LUVC: [:SC
Radio Frequency
Safety Integrity Level
Safety Relevant

should be the¢ same
t requirements apply (see

imum requirements fpr non-
ombining non-safety and safety
requirements may be defined by [sector,

o o o ol
> B B O O
7 7
L 0 k\ 7 ra »\ ! E}ﬁ L
Head Non safety- Safety-
station related 1/0 related 1/0
modules modules
N ) \
Y Y
IEC 61131-2/ IEC 61131-2/
IEC 61010 IEC 61010 +
IEC 6xxxx/WDC

IEC 2536/10

NOTE The relative positions of safety and non safety modules shown here are only examples.

Figure 2 — Example of a mixed module remote 1/0

This guideline applies to general industrial environments such as defined in IEC 61131-2 or
IEC 61000-6-2 and process automation environments such as those covered in the IEC 61326

series (see Table 1).
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Table 1 — Overview of the environmental tests for safety devices

Issue

Factory automation
(machinery, industrial
environments such as

defined in IEC 61000-6-2)

Process automation
(specified
electromagnetic
environment)

Remarks

Test bed and operations

See Clause 5

See Clause 5

Extensions of the test bed
for intrinsically safe
fieldbus physics

Concepts include but are
not limited to barriers,

FISCO (Fieldbus Intrinsi-
cally Safe Concept), etc.

General test conditions

See Clause 6

See Clause 6

Depending on the

deployment area: See
classification in the
IEC 60721-3 series .
Climatic|tests See Clause 7 See Clause 7,
classifications in
IEC 60721-3-3 /\
Mechanifal tests See Clause 8, IEC 61131-2 | See Clause 8, NV
classificationg’in
IEC 60721-3-
Marking$ and See Clause 9 See Clause 9
identification m
User mahual See Clause 10 %&\C\a&z{eﬁ O/\ \
Electromagnetic See Clause 11 é\ee Clause\™M See Figure 4 for sdlection
immunit of the appropriate
’ IEC 61326-3-1 with Special\| YEC 63326-3° ctandamgrrep
requirements in
IEC 61496-1 ~
Electricql safety See/C{{use }2\ \ \ ¥99®M12
Ingress protection (IP) See Z.N JSe .2, type "field
device" shall be > IP65,
“ other types > IP20
Insulation rating (X §ee 12.2 \/ See NOTE
Electricql shock Mseetz.4 NON D See 12.4
Clearang¢e and creepage SeeN 2. See NOTE
distancep \
Flame-rd tardané \Qee\L%GX See NOTE
Suitabili y))fb({n\\one&ts \ sép\ Cladée 13 See Clause 13
Simple cir&mv\em \ \{ee lause 14 See Clause 14
Explosive atmos}ﬁ'eg - See Clause 15
Field vetification - See Clause 16 SIL2 devices desighed to
1 achieve SIL3 via elg.
toe2-shat-have-seftware

designed for SIL3

Product, sector and
application specific
requirements

See Annex B

See Annex B

NOTE Usually no requirements, exceptions possible depending on deployment.

5 Test bed and operations

As far as feasible, all parts of a safety bus system shall be tested together. Otherwise, parts
of a safety bus system can be tested separately. In this case, reference systems (test beds)
or simulators shall be defined by the particular FSCPs and made available. Effectiveness of
all implemented safety measures as well as conformance to a particular FSCP shall be proved

by the test bed softwa

re.
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A test bed shall be chosen that takes into account worst case conditions, for example shortest
possible connections of devices. Signals that are required for the safety function shall be

emulated.

Relevant operational modes shall be defined such as cyclic data exchange of safety process

values or acyclic data exchange of safety parameterization data.

Figure 3 shows an example test bed for EMC and other testing. It is highly recommended for
FSCPs to define their appropriate test beds in order to achieve situations close to worst case
topologies and repeatable and comparable test results. In addition, it is highly recommended

to specify the critical network operations during testing.

Cu, 2mm

) One device to be a standard FSCP x/y
fieldbus device Device
2) Example for electric discharge
test

FSCP x/y
Device

6 Ge

During
outline
commy

Defaull

Table 2 — General test conditions

ditions
safety

Item Test conditions
Equipment power supply Rated voltage and frequency
Temperature 15°Cto 35 °C
Relative humidity <75 %
Barometric pressure 86 kPa to 106 kPa
Outputs Rated load
Pollution (see 12.5) Pollution degree 2 (temporarily through condensation)

The tests shall ensure that the safety bus system meets the specified technical data. At the
beginning of each test sequence, the correct operation of the equipment under test shall be
verified. Objective of the tests is to proof that the equipment under test performs during all the

tests according to its safety-related specifications.
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The test criteria are (amongst others):

e Operation of the equipment under test as intended in the technical specifications

e No
e No
e No
e No

e No

destruction of components in the equipment under test (except EMC)
faulty or unexpected operation of the equipment under test (except EMC)
indications of overheating of any component

active part that intentionally carries dangerous voltages shall be touchable

damage to the housing

Uncertainties of measurement shall not exceed the following limits:

e for
e for
e for

e for

This c4

7 CI

Climati
IEC 61

Safety
accord
series.

ASSEeSS
carried

the measurement of reaction times: +1 ms

temperature measurements: +3 K

matic tests

c tests concern dry heat,
131-2.

devices intended fof
ng to IEC 60721-8

ment: Inio S
out.

systerds (process automation) are cla
ted\according to applicable parts of the IEC 6

ded by the manufacturer and/or tests s

ached.

ing to

ssified
0068-2

hall be

8 Megchanicaltests

All comporents of bts’ systewrs for the transmission of safety data shall have a syfficient
mechapical stre \" against the expected stresses, for example vibration, shock, impalct, and
rigidity|laccording\{o \EC\61131-2.

For components inténded to be mounted on vibrating machinery, extended tests shall be
applied aceording to the individual safety requirement specification or to an applicable ;Product
standard.

NOTE An example of such applicable product standards is IEC 61496-1 (electro-sensitive protective equipment).

Safety devices intended for safety instrumented systems (process automation) are classified
according to IEC 60721-3-2 and shall be tested according to the IEC 60068-2 series.

Assessment: Mechanical tests shall be carried out according to the standards specified in this
subclause, or more stringent standards specified by the manufacturer in accordance with the
application scope. Performance criterion A applies.
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9 Markings and identification

The safety components shall be marked according to IEC 61131-2 and/or relevant parts of the
IEC 61010 series.

The minimum size of symbols, letters and figures shall be 2 mm. The inscriptions shall be
durable.

Assessment: Inspection/measurement of the inscriptions (completeness, correctness,
unambiguity), rubbing each for 15 s with a water and a gasoline soaked cloth; afterwards, the
inscriptions shall be clearly legible, labels shall not be detached.

10 User manual

The E installa Hliration,
i ' and

decom

e |ECQ

e |ECQ

e |ECQ ; p ditional
req ;

e |ECQ
These

Inte

paction

j) Operating temperature range

Ing i i mdividual
components

I) Rated insulation voltages and the degree of pollution

m) Required wiring and functional description of wiring blocks and connectors
n) Required safety instructions

0) Instructions on how to act in case of faults

p) Proof tests and proof test interval for the safety device

Assessment: Inspection of supplied technical information; check for completeness,
correctness and unambiguity.
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11 Electromagnetic immunity

11.1 Test bed for EMC testing

See Clause 5.

11.2 Existing EMC standards for functional safety

IEC 61784-3 recommends using IEC 61326-3-1 and IEC 61326-3-2 for electromagnetic
immunity requirements.

(produ

IEC 61326-3-1

Scope: Measurement, control, and laboratory use

Wpsitream

OO0 e oo o@ ‘5o o (@l@!@!@)(@t@@l@)(@x@

Reactor

Specified electromagnetic
environment, e.q. Exi

IEC 2538/10
e of application areas within an automation application
NOTE [n order\o géneralize the application of IEC 61326-3-1, work on the new generic standard IEC 6]000-6-7

(see [11]) has.been initiated. This standard will cover EMC requirements for functional safety. This Technidal report
will be updatetd when IEC 61000-6-7 is published.

11.3 Phase I testing (normal immunity)

The EMC tests defined in IEC 61326-3-1 consist of two phases. In phase I the correct
function of a safety EUT shall be tested at the test levels and durations defined in
IEC 61326-1 for non-safety devices. This proposal differs from IEC 61326-3-1. Due to more
stringent requirements in IEC 61000-6-2 than those stated in IEC 61326-1, IEC 61000-6-2
shall be used for phase I EMC testing. Few of the levels and durations are slightly deviating
from IEC 61326-1 (see comparison table in Annex A). The performance criteria for phase [
are the same in both standards:

e Performance criterion A: The device under test shall continue to operate as intended
during and after the test within the specified ranges;

e Performance criterion B: During testing, temporary degradation, or loss of function or
performance which is self-recovering;
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Performance criterion C: During testing, temporary degradation, or loss of function or

performance which requires operator intervention or system reset occurs.

In contrast to IEC 61326-3-1, this proposal excludes performance criterion C as an option for
safety functions during phase I testing except in case of power supply voltage changes.

Figure 5 shows the generic concept for phase I and II testing. In phase I7 the equipment is

tested with increased test levels and durations according to IEC 61326-3-1

immunity" according to IEC 61508).

C

Start
I

)

("increased

v

functional safety communication profile (IEC 61784-3 series) i\

Apply tests, severity levels and performance criteria according to IE
61000-6-2 to all non-safety-related functions using testbeds for a lar
plicable (

Not suitable for the
intended industrial
application

< No

Phase /
(Normal
immunity)

/N

Analod safety
(measurement value

EMC tests
passed

Digital
safety functions

ctions
, pesil .
(switching)

tion)

.

RO

To Figure 6

p

erformance o
according to\|E
e safgty funstions

Apply tests, severity levels and
performance criterion A
according to IEC 61000-6-2 to
the safety functions

ot suitaple forthe
afety-related
industxjal application

\ﬁot suitable for the
safety-related

industrial application

[«—No

X/ \

EMC safety
tests passed

Apply tests, severity levels and performance
criteria FS according to IEC 61326-3-1 or
IEC 61000-6-7 to the safety functions

EMC safety
tests passed

) B = maximum 10% deviation
of the full scale or manufacturer
specific

==

Suitable for
safety-related applications
in industrial locations

IEC 2539/10

Figure 5 — Generic procedural model for safety EMC testing (part 1)

This document differentiates between equipment directly exposed to the automation process
such as remote input/out devices, sensors, and actuators (with or without logic solver
functions) and logic solvers that are only processing data (including safety data). This
document further differentiates for sensors and actuators between digital safety functions
such as tripping, shut-down, stand-still, and analog safety functions such as measurement
sensors or safe operating stop with drives. For digital safety functions only performance
criterion A is permitted (a motor shall not start in any case). For analog safety functions
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performance criteria A or B are permitted, with a maximum deviation of 10 % of the full scale.
In case of combined analog and digital safety data in one message, the tests can be
performed in one step. However, the different performance criteria for analog and digital
safety functions shall be observed. Device manufacturers can specify more stringent
deviations.

Figure 6 shows the logic solver related part of the generic procedural model for safety EMC
testing. This testing shall be achieved by implementing one of two possible options:

e option 1 based on phase I and II testing; or,

e option 2 based on a proof of immunity through appropriate analytical evidence.

NOTE For example option 2 is more suitable for safety logic solver software solutions ySed og general|purpose
industrigl computer platforms, while option 1 is suitable for dedicated combination b are and
software|
From Figure 5
Option 1——»|
Phpse 1
(N¢rmal
iminunity) | Not suitable fpr the
Option 2 safety-relafed
industrial appljcation
! /\\ (/\C>
Apply tests, severity levels and performance Apgly teszels and performance
PHase /7 criteria FS according to IEC 613286- eritetia FS a fig to IEC 61326-3-1 or
(Infreased IEC\61000-6-7 to the safety functions
immunity)
l—N
Not suitable for\ﬂ\e;/ Not suitable fpr the
safety-related No—»| safety-related
industrial applicati industrial appljcation
Suitable for Suitable for
safet ted applications safety-related applications
v in industrial locations in industrial locations
IFC 2540/10
Figu eneric procedural model for safety EMC testing (part 2)
Generdlized performance criteria A, B and C as defined in IEC 61000-6-2 are not relpted to

functional safety aspects and should therefore not be used as performance criteria in test
phase II with increased test levels and durations.

11.4 Phase II testing (increased immunity)

A specific performance criterion has been defined taking into account functional safety
aspects. This performance criterion, FS, is defined in IEC 61326-3-1 or IEC/TS 61000-1-2 as
follows:

e The functions of the equipment under test (EUT) intended for safety applications are not
affected outside their specification, or

e The functions of the equipment under test (EUT) intended for safety applications may be
affected temporarily or permanently if the EUT reacts to a disturbance in a way that
detectable, defined state or states of the EUT are

— maintained or,
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— achieved within a stated time.

e Also destruction of components is allowed if a defined state of the EUT is
— maintained or,
— achieved within a stated time.

The functions not intended for safety-related applications may be disturbed temporarily or
permanently as defined in IEC 61326-3-1.

11.5 Rules
e The generlc EMC standard IEC 61000 6-2 already reqmres 10 V for the conducted RF test
acgora

¢l defined in IEC 61326-3-1.

e In ¢ase EMC product or sector standards for factory automat
reqluire lower test levels or shorter duration of tests than thosge

durptions of IEC 61326-3-1 (including the exception of S can be
achieved via cabinets, optional shielding, or other auxi (i igure 7
shgws an example of how a control cabinet can be sts the
dodrs of the cabinet can be closed except for the ding to
IEQ 61000-4-3.

Conducted phenomena

g %%“
O
©

IEC 2541/10
Figure 7 — EMC mitigation using a cabinet

Assessment: Performance of EMC tests while using test beds as defined by the particular
safety communication profile. Check of documentation on analytical evidence if applicable
(option 2 only). If product standards with more stringent test levels and durations apply, those
instructions shall be observed.

12 Electrical safety

12.1 General

The requirements in this section cover electrical safety for FSCP safety devices and should
not differ from the requirements for non-safety field devices. Thus, Clause 11 of
IEC 61131-2:2007 is the primary source for electrical safety requirements, additional product
specific standards may be found in relevant parts of the IEC 61010 series.
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12.2 Ingress protection (IP)

All components of bus systems for the transmission of safety data shall be designed such that
they withstand the normal environmental conditions of the intended use. Ingress protection
shall be > IP20 according to IEC 61131-2.

Safety devices intended for safety instrumented systems (process automation) are classified
according to the IEC 60721-3 series. The ingress protection for type "field device" shall be >
IP65, other types > IP20.

Assessment: Inspections of information provided by the manufacturer and/or tests shall be

carried

out

12.3 Insulation rating

All cor
ratings
series.

ASSess
accord

12.4

agains

ASSess
carried
e Ins
e Teqd
e Me

ment: Inspections of information provided by
ng to the standards specified in this subclauseg

Electrical shock

omparison with the equipment unde

of openings and distances

t with joir@
hsurement

Julation

61010

ed out

tection
ries.

hall be

test

12.5 Clearanc

The clearange 3 distances shall be designed according to IEC 61131-2 or
relevant parts\of thegC

Assesgmen of information provided by the manufacturer shall be carried out.
12.6 Flame*retardancy

Insulating parts shall be sufficiently heat- and fire proof as specified in [EC 6113T-2Z.

Assessment: Inspections of information provided by the manufacturer and/or tests shall be

carried

out.

13 Suitability of components

All components of bus systems in use for the transmission of safety data shall:

e Comply with existing standards and the requirements of a particular functional safety
fieldbus profile

e Be suitable for the intended use

e Be operated within their specified limits
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Assessment: Inspection; if applicable: calculations according IEC 62061 and/or 1ISO 13849-1
and comparison with technical data

14 Simple circumvention

All components of bus systems for the transmission of safety data shall provide measures
against simple circumvention of safety functions, for example password protection of separate
engineering software.

Assessment: Inspection, plausibility check.

15 Explosive atmosphere

Devicep intended for use in explosive atmosphere shall be designeg
standafds within the IEC 60079 series, the IEC 61241 serie
IEC 62D13 series, and/or IEC 62086-1.

Assesgment: Inspections of IECEx or ATEX assessment repe S dec pcturer
shall be carried out.

16 Figeld verification (process au

Hed for
to the
evices
to the

Specia] procedures are required for field
use in [safety instrumented systems a
error and failure aspects associated
for facfory automation or i
media [hey are expected tg

Medium
to be
measured

Transducer

J

hd

Systematic development

according to IEC 61511/61508:

- impact of new measurement principle;
- impact of new material;

- impact of new mechanical design;

- etc.

- Field verification (statistics)

- lm ct of power supply;
pact of temperature;
-etc.

IEC 61508/IEC 61511 and VDI 2180, 1- 5

IEC 2542/10

Figure 8 — Justification for field verification with process automation devices

Case 1: For devices with a new or changed type of transducer (see Figure 8) and, developed
according to IEC 61508 and, assessed by a competent body, it is highly recommended to
establish a period of field verification (experience). This verification shall comprise at least 10
devices within several different applications and last for at least six months in continuous
operation.

NOTE Instructions on possible procedures can be found in IEC 61508-7 or within consortia in [40].
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Manufacturers need to arrange for this field verification with their customers to obtain problem
reports with the help of forms agreed upon by the competent body (see IEC 60300-3-2).
These reports for the particular safety device will be delivered to the competent body, which
in turn will confirm the successful field verification.

Case 2: For safety devices with "proven-in-use" transducers assessed entirely according to
IEC 61508, it is possible to omit this field verification.

Assessment: Inspections of information provided by the manufacturers/user organizations
and/or tests shall be carried out.

@%
S
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Annex B
(informative)

Product, sector and application specific requirements

B.1 General

This Annex provides an overview of the requirements of product, sector and application
specific requirements relevant for safety devices using IEC 61784-3 functional safety
commynication profiles.

NOTE The content of this Annex does not provide an exhaustive list.

B.2 [Sensors (safety for machinery)

IEC 61496-1 requires some more stringent EMC tests fop/a Yarge wxoup of sensors such as
light ¢ . of |EC 61496-1,
publish . is amendment shall be
observ

Assesg SNorovi anufacturer shall be [carried
out.

B.3

Assess

NOTE
B.4

Device ¢ 3 er_management systems shall be validated according to the
relevar i

NOTE { g i EN 13611 [29] and EN 14459 [30] will apply. Additionally, EN 298 [26] will be
observed i

In the U

~ B5 [38] & NFPA 86 [39] Appendices, ANSI/ISA 84.00.01-2004 Parts 1-3 ([31], [$2], [33],
ISA TR8}#.00.02:2002 [34

7 ISA-d TR84.00.05 [35] will apply.

A dmant- lnanactione ~Af ~concomant ranarte e AAA vy th A o fa bt e~y ch Al hA rri d
SSeSSHeRE: TToPCtOTTS O aSoCSoTTCTIit TCPUTto PTovVIOTC OO tHe—andractdrerSsAamrpoe-Ca e

out.

B.5 Pressure equipment directive (PED)

Devices shall be validated according to the relevant standards.

NOTE In countries of the European Union, devices within the scope of the Pressure Equipment Directive
(97/23/EC) will be validated according to EN 764-7 [27] or other relevant harmonised standards within the PED.

Assessment: Inspections of assessment reports provided by the manufacturer shall be carried
out.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Lignes directrices pour I’évaluation des appareils
de sécurité utilisant les profils de communication
pour la sécurité fonctionnelle (FSCP) de la CEIl 61784-3

AVANT-PROPOS

1) La Qommission Electrotechnique Internationale (CEl) est une organisatigh alisation
composée de l'ensemble des comités électrotechniques nationaux (Comités wationau . Ma CEIl a
pour|objet de favoriser la coopération internationale pour toutes les gdesti i i glans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entreautre ivite ¢ Normes
internationales, des Spécifications techniques, des Rapports technjg a i i ibles au
public (PAS) et des Guides (ci-aprés dénommeés "Publication(s) de 4&a CEW). \ ife a des
comifés d'études, aux travaux desquels tout Comité national intéressé pa \ i per. Les
orgafpisations internationales, gouvernementales et non gouvg i , participent
égal¢ment aux travaux. La CEIl collabore étroitement avec I' rga ion i isatign (1SO),
selor des conditions fixées par accord entre les deux organi

4 mesure
e la CEI

2) Les ¢écisions ou accords officiels de la CEl g
du ppssible, un accord international sur lg
intérgssés sont représentés dans chaque co

3) Les Publications de la CEIl se présentent sous agréées
comme telles par les Comités nationaux de/la CEIl. Tous¢e e la CEI

! i i ¢ ses publicati é onsable
ventuelle mauvaise utilisation ou interp état en est faife par un quelconque utilisateur final.
' i Nté i i &, fes Cgmites nationaux de la CEIl s'engagent, dang toute la

parente les Publications de la CEl dans leurs puflications
odtes Publications de la CEl et toutes puHlications

< conformité. Des organismes de certification indépendants
, dans certains secteurs, accédent aux margues de
able d'aucun des services effectués par les organigmes de

s sont en possession de la derniére édition de cette publication.

imputée a la CEl, a ses administrateurs, employés, auxiligires ou
gs expefts particuliers et les membres de ses comités d'études et des |Comités

pour tout préjudice causé en cas de dommages corporels et matériels, ou de tqut autre

ature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris|les frais

t anses/découlant de la publication ou de l'utilisation de cette Publication de la CEl ou de

autre Pubti¢ation de la CEI, ou au crédit qui lui est accordé.

8) L'attg¢ntion_est attirée’sur les références normatives citées dans cette publication. L'utilisation de pulblications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La tache principale des comités d'études de la CEl est I|'élaboration des Normes
Internationales. Toutefois, un comité d'études peut proposer la publication d'un rapport
technique lorsqu'il a réuni des données de nature différente de celles qui sont normalement
publié¢es comme Normes internationales, cela pouvant comprendre, par exemple, des
informations sur I’état de la technique.

La CEI 62685, qui est un rapport technique, a été établie par le sous-comité 65C: Réseaux
industriels, du comité d’études 65 de la CEIl: Mesure, commande et automation dans les
processus industriels.


https://iecnorm.com/api/?name=4da0f779c279d1194c53c6e1ac20483f

TR 62685 © CEI:2010 -33 -

La présente version bilingue (2013-04) correspond a la version anglaise monolingue publiée

en 2010-12.

Le texte anglais de cette norme est issu des documents 65C/610/DTR et 65C/626/RVC.

Le rapport de vote 65C/626/RVC donne toute information sur le vote ayant abouti a

I'approbation de cette norme.

La version frangaise de cette norme n’a pas été soumise au vote.

Cette publication a été rédigée selon les Directives ISO/CEl Partie 2

Le conité a décidé que le contenu de cette publication ne sera pas
stabilite indiquée sur le site web de la CEIl sous "http://webstore,i
relativgs a la publication recherchée. A cette date, la publication se

* recpnduite,
* supprimée,
* renjplacée par une édition révisée, ou

*+ amendée.
AL

ate de
bnneées

IMPORTANT - Le logo "colour inside®qui la page de couverture de|cette

une bgnne compréhension de son cont Le ilisagteurs devraient, par conséquent,

imprimer cette publicatiomen u}ijjg t uneimpritmante couleur.

NN
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INTRODUCTION

L’élaboration de la CEI 61784-3:2010 a fait apparaitre la nécessité d’'un document distinct
couvrant les essais d’environnement, les essais périodiques et la vérification de I'information,
spécifiés par ailleurs dans le document allemand GS-ET-26 [37]1. Ce document constitue 'un
des points de départ de I’élaboration de la CEl 61784-3, son contenu étant en grande partie
pris en compte dans ladite norme. Les éléments relatifs aux essais d’environnement, aux
essais périodiques et a la vérification de l'information ont été modifiés, actualisés et
complétés dans ce nouveau document.

NOTE La CEI 61784-3 définit les principes applicables aux communications pour la sécurité fonctionnelle en
référence a la série CE|l 61508, et spécifie plusieurs couches de communication de sécurité (profils et protocoles

CEl 61784-2 et de la série CEI 61158.

La combinaison de la série CEl 615082, avec sa nouvelle vision
globalgs, et des profils de communication pour la sécurité

CEI 61[784-3, facilite la mise en ceuvre des fonctions de sécufité
possibles si les conditions d’environnement peuvent étre défi
apparejils FSCP.

Le présent document a pour objectif de préciser les/ex
concerpant les principes et/ou méthodes a b isfaire aux corlditions
d’envirpnnement et d’utilisation. Le présent dogm $ besoins des concepteurs,
fabricants, organismes d’évaluation ejfaboratp

darité, des appareils FSCP et de

I'influence de [I’environnement. Elle (dém sessité de formuler des exigences

harmonisées en matiere d’i?vironnemnt.

1 Les numéros entre crochets renvoient a la bibliographie.

2 Dans les pages suivantes du présent rapport technique, la “CEl 61508” est utilisée pour désigner la série
“CEl 61508”.
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EMC for FS

EMC for FS EMC for FS i
- Leg. Exi '
Sensor |SEEEE | ogic | A\ct)ator e9.Bx1

Voltage changes Voltage changes Voltage changes® tVoltage changes

Power supply (e.g. 24 VDC)

EC\2538}10
Liégende <\
Anglais (\)’\{a is \
EMC for FS CEM pourFS. PN \\/
Sensor Capt#r a) \ >
Logic logi l)g// /\
Aftuator ( Xcti@nneu( U ‘\/
Ph device \@pa\g@ PAN_/
elg. fﬂ a&erﬁs{e
Vpltage changes \ K \VaPPKtiB\S/{e tension
Ppwer supply (e.g. 24 VQC) ( \ _)\Iirv\e}}ation (par exemple 24 V CC)
Figure 1 — Présenta fonCtians Wité du point de vue de I’environnement

2
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Lignes directrices pour I’évaluation des appareils
de sécurité utilisant les profils de communication
pour la sécurité fonctionnelle (FSCP) de la CEl 61784-3

1 Dogmaine-dapplication

Le présent rapport technique fournit des informations concernagit liégs a
I’évalugtion d’une communication de sécurité tels que les bancs dessai 2 gtration
d’'une Immunité renforcée aux brouillages (CEM pour la sécurité Yon gecurité
électrique et d’autres exigences en matiére d’environnement.

Le pre¢sent document s’applique uniquement aux apparei

commy
CEIl 61

NOTE
applicati

ité offrapt une
nication pour la sécurité fonctionnelle qui ont dé CEI 615(8 et la

784-3.

areils et

Le do
dans |

iels généraux tels que |définis
environnements d’automatisatjon de

Il est fpit référence a |'ER ioN génces des équipements) et/ou a |a SRS
(Spécification des exig i L pplication de sécurité particuliere afin de

vérifier

2 Ré

Les dq
docum

non dafté

amend

CEI 60

suivants sont indispensables pour I'application du présent
datées, seule I'édition citée s'applique. Pour les références
derniere’editionr’du document de référence s’applique (y compris les éventuels

CEl 60

79 (fmlfne les pnr‘rine)?)’ Afmne,nht:‘urne nv,nlnei\/ne

CEI 60300-3-2, Gestion de la sireté de fonctionnement — Partie 3-2: Guide d'application —
Recueil de données de sireté de fonctionnement dans des conditions d’exploitation

CEI 60721-3 (toutes les parties)3, Classification des conditions d'environnement — Partie 3:
Classification des groupements des agents d'environnement et de leurs sévérités

CElI 60721-3-1, Classification des conditions d'environnement — Partie 3: Classification des

groupe

ments des agents d'environnement et de leurs sévérités — Section 1: Stockage

3 Les parties applicables d’'une série dépendent du contexte — voir les exigences détaillées dans les articles
suivants.
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CEI 60721-3-2, Classification des conditions d'environnement — Partie 3: Classification des
groupements des agents d'environnement et de leurs sévérités — Section 2: Transport

CEI 60721-3-3, Classification des conditions d'environnement — Partie 3-3: Classification des
groupements des agents d'environnement et de leurs sévérités — Ultilisation a poste fixe,
protégé contre les intempéries

IEC/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the achievement of the functional safety of electrical and electronic equipment with regard
to electromagnetic phenomena (disponible uniqguement en anglais)

CEIl 61 4-3_Compatibifité-étectromagnétiatre .
mesurg — Essai d'immunité aux champs électrom
radioélectriques

schiguesdessai et de
frequences

CEI 61p00-4-6, Compatibilité électromagnétique (CEM) — Partie 4-6\Techrjguge >qi et de
mesurg — Immunité aux perturbations conduites, induites par le$ cha jQé jques

CEIl 61p00-6-2, Compatibilité électromagnétique (CEM) =
Immunité pour les environnements industriels

CEI 61P10 (toutes les parties)4, Régles de séc
de régulation et de laboratoire

urage,

IEC 61[131-2:2007, Programmable con
(disponible uniquement en anglais)

) tests

CEI 61R41 (toutes les
poussig€res combustibl

CEI 61B26 (toutes\ les
laborafoire — Ex

ce de
S

et de

CEI 61 jences
relativd

CEI 61 gences
relativd écurité

et poy écurité

fonctio

CEIl 61B26+3-2, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relatives a la CEM — Partie 3-2: Exigences dimmunité pour les systemes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles dont I’environnement électromagnétique est spécifié

CEIl 61496-1, Sécurité des machines — Equipements de protection électro-sensibles —
Partie 1: Prescriptions générales et essais

CEIl 61496-1, Amendement 1 (2007)

CEI 61508 (toutes les parties), Sécurité fonctionnelle des systéemes électriques /
électroniques / électroniques programmables relatifs a la sécurité

4 Les parties applicables d’'une série dépendent du contexte — voir les exigences détaillées dans les articles
suivants.
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CEI 61508-2:2010, Sécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques / électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-3:2010, Seécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 3: Exigences concernant les
logiciels

CEI 61511 (toutes les parties), Sécurité fonctionnelle — Systémes instrumentés de sécurité
pour le secteur des industries de transformation

L

) 1.0 -
Electrical apparatus for the detection and measurement of flammablg isponible
uniquement en anglais)

|ECE 47270, Lt + 1 ¥ \ L= €I - £ £
X rrrog=A (tLUULTo 1Co pPdAlliCo), TLLULA rocot I\Cpurt T1Ul

IEC 61[784-3 (toutes les parties)®, Industrial communication networks > ctional
safety fieldbuses (disponible uniquement en anglais)

IEC 61[f84-3:2010, Industrial communication networks —
fieldbuses — General rules and profile definitions (dispenib

safety

CElI 62 bes

CEl 62
électria

mande

IECEx
explos
require

tus for
testing

ISO 13
sécurit

bs a la

3 Te

3.1

Pour Ig

3.1.1
systéme de-communication
disposTion de matériels, logiciels et supports de transmission destinée a permgttre la
transmission de messages (couche application définie dans I'I|SO/CEI 7498) d’'une application
a une autre

3.1.2

erreur

écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée, et la
valeur ou la condition vraie, prescrite ou théoriquement correcte

[CEl 61508-4:2010], [CEI 61158]

NOTE 1 Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel et/ou des
informations altérées du fait de perturbations électromagnétiques et/ou autres effets.

5 Les parties applicables d’'une série dépendent du contexte — voir les exigences détaillées dans les articles
suivants.
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NOTE 2 Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

3.1.3

défaillance

cessation de l'aptitude d’une unité fonctionnelle a accomplir une fonction requise ou a
fonctionner comme prévu

NOTE 1 La définition de la CEl 61508-4 est identique avec des notes complémentaires.

[CEI 61508-4:2010, modifiée], [ISO/CEI 2382-14.01.11, modifiée]

NOTE 2 Une défaillance peut étre causée par une erreur (par exemple, probléeme de conception
matérielle/logicielle ou perturbation de message).

3.14
anomalie

conditipn anormale qui peut entrainer une réduction de capacité ou
unité fgnctionnelle a accomplir une fonction requise

NOTE Le VEI 191-05-01 définit le terme ‘fault’ (en frangais « panne » he ccomplir
une fongtion requise, en excluant I'inaptitude due a la maintenance préyén a de Imées ou
a un mapque de ressources extérieures.

[CEI 61508-4:2010, modifiée], [ISO/CEI 2382-14.01.

3.1.5
bus dg terrain
systeme de communication basé surNg trs ns des
applicdtions d’automatisation industriellequ d >

3.1.6
danger

état o
entrairr

3.1.7
messa
série o

avec d’autres conditions asspciées,
, les biens ou I’environnement

nmuniquer des informations

[1SO/C

3.1.8
niveau z
niveau|di d’aptittide de parties relatives a la sécurité a réaliser une fonction de gécurité
dans dps conditions_prévisibles

[1SO 13849-1]

3.1.9
risque
combinaison de la probabilité d’occurrence d’'un dommage et de sa gravité

NOTE Pour plus d’informations sur ce concept, voir Annexe A de la CEl 61508-5:2010.
[CEI 61508-4:2010], [ISO/CEI Guide 51:1999, définition 3.2]

3.1.10

couche de communication de sécurité (SCL — safety communication layer)

couche de communication qui comprend toutes les mesures nécessaires permettant d’assurer
la transmission de données en toute sécurité conformément aux exigences de la CElI 61508
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3.1.11
données de sécurité
données transmises par un réseau de sécurité utilisant un protocole de sécurité

NOTE La couche de communication de sécurité ne garantit pas la sécurité des données proprement dites, mais
uniqguement la transmission en toute sécurité de ces dernieres.

3.1.12

appareil de sécurité

appareil congu conformément a la CElI 61508 et qui met en oeuvre le profil de communication
pour la sécurité fonctionnelle

3.1.13
fonctign de sécurité

fonctioh a réaliser par un systéme E/E/PE relatif a la sécurité ou par
réductipn de risque, prévue pour assurer ou maintenir un état
rappor{ a un événement dangereux spécifique

rne de
JC par

NOTE |La définition de la CEl 61508-4 est identique, avec un exemple et.des\téféren

[CEI 61508-4:2010, modifiée]

3.1.14
temps|de réponse de la fonction de sécurité
temps pcoulé dans le cas le plus défayorable ke relié
a un bus de terrain, avant que ne soit atteir n (ses)
actionrjeur(s) de sécurité, du fait d’erre 2 s avérées dans le cgnal de
fonctioh de sécurité

NOTE f[e concept est introduit dags la CE ) 2.4 h pour la
sécurité [fonctionnelle définis d € i

3.1.15

niveau d’intégrité.de 'sécuri
niveau|discret (@ 4 gspondant a une gamme de valeurs d’intégrité de

sécuritge ou le niveau ™4 dintégrite de sécurité possede le plus haut degré d'intégritg et le
niveau|1 posséde Je

NOTE 1 jectifs ghiftxé éfaillance (voir la CEl 61508-4:2010, 3.5.17) pour les quatre niveaux d|intégrité

NOTE 2 g ite de sécurité sont utilisés pour spécifier les exigences concernant I'intggrité de
sécurité [des fanctiong de sécurité a allouer aux systemes E/E/PE relatifs a la sécurité.
NOTE 3 eyrité de sécurité (SIL) ne constitue pas une propriété d’'un systéme, sous-gystéme,

élément fou composant. tihterprétation correcte de I'expression « systéme relatif a la sécurité a SILn » (o n est 1,
2, 3 ou 4).signifie que le systéeme est potentiellement capable de prendre en charge les fonctions de sécufité avec
un nivealy d’intégrité de sécurité jusqu'a n

[CEI 61508-4:2010]

3.1.16

mesure de sécurité

< présente norme> mesure permettant de contréler les erreurs de communication éventuelles,
qui est congue et mise en ceuvre conformément aux exigences de la CEl 61508

NOTE 1 Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau d’intégrité de
sécurité requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées dans la
CEI 61784-3:2010, 5.3 et 5.4.
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3.1.17

application relative a la sécurité
programmes congus conformément a la CEI 61508 pour satisfaire aux exigences SIL de
I'application

3.1.18

systéme relatif a la sécurité
systéme qui exécute des fonctions de sécurité conformément a la CEI 61508

3.2 Symboles et abréviations

CEM Compatibilité électromagnétique
EMF Champ électromagnétique (Electromagnetic Field)
ESD Décharge électrostatique (Electrostatic Discharge)
EUC Equipement commandé (Equipment Under Control) :2010]
EUT Equipement en essai (Equipment Under Test)
E/E/PE Electrique/électronique/électronique programmable :2010]
(Electrical/Electronic/Programmable Electronic)
FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication pour la sécurité fonctionnellg
Communication Profile)
IP Protection contre la pénétration (Ingress Proteg
PC
PDS
PL [I1SO 13849-1]
RF
SIL [CEI 61508-4:2010]
SR
4 Gé
En rég gue les exigences relatives a I’environnement et a la gécurité
électrig exigences concernant les appareils non relatifs a la s¢curité,
a l'exc pour laquelle des exigences plus sévéres s’appliquent (voir|Article
11). Al et les utilisateurs ne sont pas tenus de prendre en compte pombre
de norfmes di . La CEI 61131-2 entre autres est supposée fournir des exigences
minimgles rélatives aux appareils de bus de terrain standard ou relatifs a la sécurit¢, ainsi
gu’aux|appareils combinant modules standards et modules de sécurité (voir Figure}). Des
exigenges'plus spécifiques ou plus séveres peuvent étre définies par des normes sectdrielles,

spécifiques a une application ou de produits.
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Fieldbus with FSCP

]

Légende

[ﬂ ol ol o o[
] ] O O
7 7
4 B N B 70 7 O |/
7 Y \

/ \ / \ /
Head Non safety- Safety-
station related I/O related I/O

modules modules
N ) \
Y
IEC 61131-2/
IEC 61010

AL
Anglais /\ '\ > ( () ‘Er cais

eldbus with FSCP

Bus delterrajn avec/FSCP

bad station

/L \a§ \Qtete

\ (\ MN%QE} standards

F
H
Npn safety-related 1/0 modules
S

pfety-related I/0 modul{ f\\ )\/Io\du%s E/S relatifs a la sécurité

CE) 61131-2 / CEI 61010

HC 61131-2/IEC 61[9\0
B

C 61131-2 / IEC 6{\010\ﬁ1'\BQxxx§/\BQ

CEI 61131-2 / CEI 61010 + CEI 6xxxx/WDC

NOTE |Les positions r
uniquemient a titre d’e

Les prg
que dé

atives de les

\seérlte et modules normaux présentées ici sont

données

ux tels

isation

de progé
Tablrau 1/— Présentation des essais d’environnement pour les appareils de séclrité
Elément considéré Automatisation pour Automatisation des Remarques
I’industrie manufacturiére procédés industriels
(machines, (environnement
environnements électromagnétique
industriels tels que définis spécifié)
dans la CEIl 61000-6-2)
Banc d’essai et Voir Article 5 Voir Article 5 Les concepts incluent,
opérations . , ) sans toutefois s’y limiter,
Extensions du banc d’essai les barriéres. le FISCO
pour éléments physiques de (Concept de ’bus de
bus de terrain a sécurité terrain a sreté
intrinseque intrinséque), etc.
Conditions d’essai Voir Article 6 Voir Article 6
énérales
g Selon la zone d'utilisation:
Voir classification dans la
série CEl 60721-3



https://iecnorm.com/api/?name=4da0f779c279d1194c53c6e1ac20483f

TR 62685 © CEI:2010

— 43 -

Elément considéré

Automatisation pour

I’industrie manufacturiére

(machines,
environnements

Automatisation des
procédés industriels
(environnement
électromagnétique

Remarques

industriels tels que définis spécifié)
dans la CEIl 61000-6-2)
Essais climatiques Voir Article 7 Voir Article 7,
classifications dans la
CEI 60721-3-3
Essais mécaniques Voir Article 8, CEI 61131-2 Voir Article 8,
classifications dans la
CElI 60721-3-1
Marquages et Voir Article 9 Voir Article 9
identification
Manuel ¢le I'utilisateur | Voir Article 10 Voir Article 10
Immunit¢ Voir Article 11 Voir Article 11 e choix
elect ot L
electromagnetique CEI 61326-3-1 avec CEI 61326-3-2 ree
exigences spéciales dans la
CEIl 61496-1
Sécurité|électrique Voir Article 12
Protectign contre la Voir 12.2
pénétratjon (IP)
Caractéijistiques Voir 12.3
d'isolatign
Choc éldctrique Voir 12.4
Distancgs d’isolement | Voir 12.5
et lignes| de fuite
Ignifugafion Voir 13/6\ /’\\
Caractére approprié Voir Artisle 1N Voir Article 13
des composants [\
Contourpement Voix Article 44 Voir Article 14
simple
Atmospheére explosive ( \/\\/ Voir Article 15
Veérificat|on sur site \) Voir Article 16 Les appareils SIL2|congus
pour atteindre le niveau
SIL3 via, par exemple,
x 1002, doivent comporter
des logiciels congus pour
\ le niveau SIL 3
Exigences spécifi u& oir Ahnexe B Voir Annexe B
au proddyit, au sect
et a 'application
NOTE Habituellement aucune exigence. Des exceptions sont possibles selon I'utilisation.

5 Banc d’essai et opérations

Toutes les parties d’un systéme a bus de sécurité doivent, dans la mesure du possible, étre
soumises a essai ensemble. A défaut, ces parties peuvent étre soumises a essai séparément.
Dans ce cas, des systémes (bancs d’essai) ou des simulateurs de référence doivent étre
définis par les protocoles FSCP particuliers et mis a disposition. Le logiciel du banc d’essai
doit permettre de démontrer I'efficacité de toutes les mesures de sécurité mises en ceuvre,
ainsi que la conformité a un protocole FSCP particulier.

On doit choisir un banc d’essai qui tienne compte des conditions les plus défavorables, par
exemple, connexions d’appareils les plus courtes possibles. Les signaux nécessaires pour la
fonction de sécurité doivent étre émulés.
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Les modes de fonctionnement applicables doivent étre définis tels que I'échange cyclique de
données portant sur les valeurs du processus de sécurité ou I’échange acyclique des
données de paramétrage pour la sécurité.

La Figure 3 illustre un exemple de banc d’essai pour la compatibilité électromagnétique et la
réalisation d’autres essais. Il est vivement recommandé que les FSCP définissent leurs
propres bancs d’essai appropriés permettant d’obtenir des situations proches des topologies
les plus défavorables, ainsi que des résultats d'essai répétables et comparables. Il est
également vivement recommandé de préciser les opérations de réseau critiques lors des
essais.

Cu, 2mm

~

) One device to be a standard FSCP x/y FSCP,
fieldbus device Device "
2) Example for electric discharge
test

FSCP x/y
Device
(EUT)

hd

Cu, 2mm Fieldbus
IEC 2537/10
Légende
Francgais
Ope device to a standafd fiehdbus L’'un des appareils doit étre un appareil de bus de terra|n
dgvice g é/\‘}\\ \s{%ard
FECP xly Dev\e//\ MAppareil FSCP xly
EPT \ EUT (équipement en essai)
Ekample Nléc\tric\gi}c;{arg\e\teg\/ Exemple d’essai de décharge électrique
Decoupling fo%hé\e\nc%\ofﬁc@n Désaccouplement pour absence de réaction
F G@JR\ \‘ \ Bus de terrain

Figur SEx Mde banc d’essai pour la compatibilité électromagnétique
et la réalisation d’autres essais

6 Conditionsd'essaigénérates

Au cours des essais, les équipements en essai (EUT) doivent fonctionner dans les conditions
d’essai spécifiées dans la documentation du produit ou dans les conditions définies par le
profil de communication de sécurité particulier.

Les conditions d’essai par défaut sont spécifiées dans le Tableau 2.

Tableau 2 — Conditions d’essai générales

Elément considéré Conditions d’essai
Alimentation du matériel Tension et fréquence assignées
Température 15°Ca35°C
Humidité relative <75 %
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Elément considéré Conditions d’essai
Pression barométrique 86 kPa a 106 kPa
Sorties Charge assignée
Pollution (voir 12.5) Degré de pollution 2 (provisoirement par condensation)

Les essais doivent permettre de s’assurer que le systéme a bus de sécurité satisfait aux
données techniques spécifiées. Au début de chaque séquence d’essai, il doit étre procédé a
la vérification du bon fonctionnement de I’équipement en essai. Les essais ont pour objectif
de démontrer que I’équipement en essai fonctionne, au cours de I’ensemble des essais, selon
ses spécifications relatives a la sécurité

Les crijéres d’essai sont les suivants (liste non exhaustive):

e Fonctionnement de I'équipement en essai tel que prévu dans le§ spg
e Augune destruction des composants de I’équipement en es

e Augun fonctionnement défaillant ou intempestif de I’éq
¢ Augune indication de surchauffe des composants
e Augune partie active présentant délibérément it étre
acgessible

e Augun endommagement de I'envele

Les ing

e poy

e pol

e poy hérent
d'u

e poy

Toutes ées aprés que des conditions de température| stable
ont été ut étre supposée atteinte lorsque I'augmentatiop ou la
diminufi : S ieure a 2 K/h.

8s concernent la résistance dans des conditions de chaleur |séche,
de chaleur humide cyclique conformément a la CEIl 61131-2.

Les eqd 9
d’ambifnce froide &

Les appareils de sécurité destinés a des systémes instrumentés de sécurité (automatisation
de procédés) sont classés conformément a la CEl 60721-3-3 et soumis a essai selon les
parties applicables de la série CEl 60068-2.

Evaluation: Les informations fournies par le fabricant doivent faire I'objet de contrbles et/ou
les essais doivent étre effectués.

8 Essais mécaniques

Tous les composants des systémes de bus utilisés pour la transmission des données de
sécurité doivent avoir une résistance mécanique suffisante aux contraintes prévisibles, par
exemple, vibrations, choc, impact et rigidité conformément a la CEI 61131-2.
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Pour les composants destinés a étre installés sur des machines vibrantes, des essais plus
poussés doivent étre réalisés selon leurs propres spécifications d’exigence de sécurité ou
selon une norme de produits applicable.

NOTE La CEIl 61496-1 (équipements de protection électro-sensibles) est un exemple de norme de produits
applicable de ce type.

Les appareils de sécurité destinés a des systémes instrumentés de sécurité (automatisation
de procédés) sont classés conformément a la CEl 60721-3-2 et doivent étre soumis a essai
conformément a la série CEl 60068-2.

Evaluation: Les essais mécaniques doivent étre effectués selon les normes spécifiées dans
ce parpdrapne, ou des normes pPIUS severes specliiees par e TabfiCa nformement au
domairle d’application. Le critére de performance A s’applique.

9 Marquages et identification

Les composants de sécurité doivent porter un marquage conforh
parties|applicables de la série CEI 61010.

ou aux

La taill
étre ddrables.

Hoivent

Evaluagion: Examen/mesure des insckjptions {exhaustivite; Q i guité),

frotte sence.
A la st juettes
doivent demeurer en place.
10 Manuel de l'utili
L’EUT doit étre ggtom] rations
d’installation, de Afi ce, de
recher¢he de pannes priées.
Ce ma o Ans les
docum
e CE cturer”
(dis
e CE
e CE
exil
e CEI

particulier.

Ces documents nécessitent, dans toute la mesure du possible, de spécifier les éléments
suivants:

Utilisation normale

o Q

Nom du fabricant (marque, logo)

o O

)

)

) Désignation du type ou numéro de série

) Tension(s) de service nominale(s) avec indication du type de tension et de la fréquence
)

)

Consommation d’énergie/courant

f) Revendication SIL conformément a la CEl 61508. Dans le cas d’'une automatisation pour
I'industrie  manufacturiére, également PL (niveau de performance)/ catégorie
conformément a I'ISO 13849-1 (norme faisant suite a I'EN 954-1 [28])
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g) Indications concernant le paramétrage, la configuration et la programmation si nécessaire;

h) Conseils portant sur la méthode de détermination des temps de réponse et/ou du ou des
temps de réaction maximal de la fonction de sécurité, tel que requis par exemple, par les

profils définis dans la CEl 61784-3

i) Moyens de protection requis applicables contre les courts-circuits et les surtensions

j) Plage de températures de service

k) Classe de protection contre la pénétration (IPxy); si nécessaire, des indications distinctes

concernant chaque composant
I) Tensions d’isolement caractéristiques et degré de pollution

m) Cahlage requis et description fonctionnelle des borniers de ciblage et connecteurs

n) Ins{ructions de sécurité requises
o) Insfructions concernant la méthode a adopter en cas d’anomalies

p) Esdais périodiques et intervalle entre essais périodiques pour I'appa

Evaluation: Examen des informations techniques fournies, vérification iyité, de
leur expctitude et de leur non-ambiguité.

11 Immunité électromagnétique

11.1 Banc d’essai pour les essais dé

Voir Article 5.

11.2 nnelle

La CEI|61784-3 recomm i S EK6Y¥326-3-1 et de la CEI 61326-3-2 pour les

exigenges concernant

La Figure 4 iII@ es différapts.Xdomajries d’application de ces deux normgs. La
S L )

CEIl 61
exemp
d’auton
électro

326-3-1

de fabrication) avec

un

3_machines d’une application d’automatisatign (par
apdis que la CEIl 61326-3-2 est associée a la partie

environpement
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IEC 61326-3-1 IEC 61326-3-2

Scope: Measurement, control, and laboratory use
Mainstrearm

Upstream e

RFID

B Reactor
OO0 T o O OEs s oD o0 o000 e n o

e
EEa 3w

g
—
—

Oownstream

RFID

Specified ectromagnetif
pomen, e.q. Exi

@ @(@ T OO0 5000 0000 Do

IEC 2534/10

Liégende

ANB)
Anglais \\ \ \ Fjangais

HC 61326-3-1 /l CE\B\N@G-E\(

HC 61326-3-2 & CE! 6?&{&2 >

Cope: Measurement, cqritrokand Aa té(&\ﬁo\n}ine d*gpplication: Mesure, commande et
e lab atd‘t(';

ainstream M/

L [ N

Upstream \ > A>'|ont
Reactor \/ \ \ Réacteur
D

S

c

bwnstream Aval

becified eleci‘@é'?a\lce W Environnement électromagnétique spécifié, par
exemple

ple de domaines d’application dans le cadre
d une application d’automatisation

NOTE Pes études<consacrées a la nouvelle norme générique CEl 61000-6-7 (voir [11]) ont été lancéeg afin de
généraliger I'applicatio la CEl 61326-3-1. Cette norme traitera des exigences de CEM relatives a la|sécurité
fonctionpelle: I'e présent rapport technique sera mis a jour aprés la publication de la CEl 61000-6-7.

11.3 Essais de phase / (immunité normale)

Les essais de CEM définis dans la CEl 61326-3-1 comportent deux phases. Dans la phase I,
la fonction correcte d’'un EUT de sécurité doit étre soumise a essai selon les niveaux et les
durées d’essai définis dans la CEI 61326-1 pour des appareils non relatifs a la sécurité. Cette
proposition difféere de celle de la CEl 61326-3-1. En raison des exigences spécifiées dans la
CEI 61000-6-2 plus séveres que celles spécifiées dans la CEI 61326-1, la CEIl 61000-6-2 doit
étre utilisée pour les essais de CEM de phase I. Quelques niveaux et durées différent
légerement de ceux spécifiés dans la CEI 61326-1 (voir tableau de comparaison dans
I’Annexe A). Les critéres de performance applicables a la phase I sont identiques dans les
deux normes:

e Critére de performance A: L’équipement en essai doit continuer de fonctionner comme
prévu pendant et aprés I'essai dans les limites spécifiées;
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e Critere de performance B: pendant les essais, dégradation provisoire ou perte de fonction
ou d’aptitude auto-récupérable;

e Critere de performance C: pendant les essais, dégradation provisoire ou perte de fonction
ou d’aptitude qui nécessite une intervention de I'opérateur ou réinitialisation du systéme.

Contrairement a la CEI 61326-3-1, cette proposition exclut le critéere de performance C
comme option applicable aux fonctions de sécurité au cours des essais de phase I, sauf dans
le cas de variations de la tension d’alimentation.

La Figure 5 illustre le concept générique des essais des phases [ et /I. Dans la phase I, le
matériel est soumis a essai avec des niveaux et des durées d’essai augmentés conformément

a la CEl-864326.3 Mmmunité auamentés conformdément 3 1g C 64508)

< Start >
Apply tests, severity levels and performance criteria according to YeC
61000-6-2 to all non-safety-related functions using tgStbeds\for a\partigllar
)

functional safety communication profile (IEC 61784-8 series) | licable’

i N
Not suitable for the )
intended industrial |« NO
application 4

ogic solvers providing
basic communication

for FSCPs
Phase 1
(Normal
immunity) To Figure 6
Digital
safety functions
(switching)

Apply tests, severity levels and
performance criterion A
according to IEC 61000-6-2 to
the safety functions

EMC safety
tests passed

\i{dustrial plication

AN

\\%s ‘table?b%h}/
Q \ afetycrelate «—N

Phase ] -
Apply tests, severity levels and performance

(Increased criteria FS according to IEC 61326-3-1 or
immunity) IEC 61000-6-7 to the safety functions

Not suitable for the
safety-related [«—N
industrial application

EMC safety
tests passed

' B = maximum 10% deviation Suitable for
of the full scale or manufacturer safety-related applications
specific in industrial locations
v
. IEC 2539/10
Légende
Anglais Francgais
Start Début
Apply tests, severity levels and performance Appliquer des essais, niveaux de sécurité et
criteria according to IEC 61000-6-2 to all non- criteres de performance conformément a la
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Anglais Frangais
safety-related functions using testbeds for a CEI 61000-6-2 a toutes les fonctions non
particular functional safety communication profile | relatives a la sécurité, au moyen de bancs
(IEC 61784-3 series) if applicable d’essai congus pour un profil de communication

pour la sécurité fonctionnelle particulier (série
CEIl 61784-3) le cas échéant

Not suitable for the intended industrial Ne convient pas a I'application industrielle
application prévue

No Non

EMC tests passed Essais de CEM satisfaits

Type of equipment Type de matériel

Lpgic solvers providing basic communication for Unites Togiques assurant une co nication dg
FBCPs base pour les FSCP (ﬂm\

U

hase | (Normal immunity) Phase 7 (Immunité norma}\

O\
I/D, sensors, actuators with or without logic E/S, capteurs, actionne{irs ayveg ou-Sans
s¢lver functions fonctions logiques
Epuipment provides safety functions according Le matériel fournit\des Wn deWé
I§C 61508 conformémey/?a\le El 6&30
b Figure 6 Vers la F/lg_@ﬁ\\ \ >

T
Apalog safety functions (measurement value, Fonctions de sesuritéxanalogiques (valeur de
position) mesure, @tion)

D

A

gital safety functions (switching) QNM}JG s/@)kjrité mériques (commutation)
éséai )

N
bply tests, severity levels and performance Appliquef des des niveaux de sévérité ¢
iteria A and B according to IEC 61000- to es chiteres de perfgrmance A et B conforméme
I"| aNaC
A

(2]
—

e safety functions 61000=6=2, aux fonctions de sécurité

A})ply tests, severity levels and performance liguer dgs essais, des niveaux de sévérité e

ctliterion A according to IEG 61000-6-2 to\the e’ chté performance A conformément a la
safety functions /'\ El 6°N)00-6-2, aux fonctions de sécurité
Npt suitable for the safety- Iate\&industria \Elefgconvient pas a I'application industrielle
application R (\ tive a la sécurité
EMC safety t?f%\gasksgd > > Essais de CEM de sécurité satisfaits
Phase Il (Incré&ge/d/i{@r\unity) \ Phase /I (Immunité augmentée)

i

Appliquer des essais, des niveaux de sévérité e
clliteria FS acgordingMo IEC 61 les critéres de performance FS conformément a
la CEIl 61326-3-1 ou a la CEI 61000-6-7, aux
fonctions de sécurité

Spitgble for safety-related aMtions in Convient aux applications relatives a la sécurité|
inddstriaNo ati&Qs\ sur des sites industriels

miaximu 1(bo\de 'aM the full scale or écart maximal de 10 % de la pleine échelle ou
mfanufacturerspeci spécifique au fabricant
EMC saféety tests passed Essais de CEM de sécurité satisfaits

Figur tie 1)

Le présent document différencie le matériel exposé directement au processus
d’automatisation, tel que les appareils d’entrée/sortie, capteurs et actionneurs distants (avec
ou sans fonctions logiques), des unités logiques qui se contentent de traiter des données (y
compris les données de sécurité). Ce document différencie également, pour les capteurs et
les actionneurs, les fonctions de sécurité numériques (telles que le déclenchement,
I'interruption, I'arrét), des fonctions de sécurité analogiques (telles que les capteurs de
mesure ou l'arrét de fonctionnement en toute sécurité des systémes d’entrainement). Seul le
critere de performance A est admis pour les fonctions de sécurité numériques (un moteur ne
doit pas démarrer quelles que soient les conditions). Les critéres de performance A ou B sont
admis pour les fonctions de sécurité analogiques, avec un écart maximal de 10 % de la pleine
échelle. Dans le cas d’une combinaison de données de sécurité analogiques et numériques
contenues dans un méme message, les essais peuvent étre effectués en une seule phase.
Les différents critéres de performance pour les fonctions de sécurité analogiques et
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numeériques doivent toutefois étre observés. Les fabricants d’appareils peuvent spécifier des
écarts plus restreints.

La Figure 6 illustre la partie relative aux unités logiques du modeéle procédural générique pour
les essais de CEM de sécurité. Ces essais doivent étre effectués par I'application d’une
option parmi les deux options possibles:

appropriées.

option 1 basée sur les essais des phases [ et II; ou

option 2 basée sur une démonstration d’immunité par I'apport de preuves analytiques

NOTE Par exemple, I'option 2 est plus adaptée aux solutions logicielles comportant une unité logique de sécurité

utilisées

sur des plates-formes informatiques industrielles universelles, tandis que I'o

est adaf

tée aux

combinajsons dédiées de matériels et de logiciels de sécurité.
From Figure 5 Apply tests, severity levels nd\
. performan riterion A
N —p "
¢ Option 1 according to/EC 618Q0-8-2 to
the safety function
Phpse 1 ~N
.(N rmgl &
iminunity) | Not suitable fpr the
Option 2 safety-relafed
industrial appljcation
. )
pply t€sts, se\‘ew')y | and performance
PHase /7 criteria according to IEC 61326-3-1 or
(Intreased EC 61000:6-7 to'the safety functions
immunity)
l—N
Not suitable fof the Not suitable fpr the
safety-rela&( tggf saasfzgj No—»| safety-relafed
industrial applicati P industrial appljcation
Suitable for
safety-refated applications safety-related applications
v imNpdustfial locations in industrial locations
IEC |2540/10
Liégen
\/Anglais Francgais
From¢Eigure 5 De la Figure 5
Phase | (Normal immunity) Phase 7 (Immunité normale)

Apply tests, severity levels and performance
criterion A according to IEC 61000-6-2 to the
safety functions

Appliquer les essais, niveaux de sévérité et le
critere de performance A conformément a la
CEI 61000-6-2, aux fonctions de sécurité

EMC safety tests passed

Essais de CEM de sécurité satisfaits

No

Non

Not suitable for the safety-related industrial
application

Ne convient pas a I'application industrielle
relative a la sécurité

Phase Il (Increased immunity)

Phase /I (Immunité augmentée)

Apply tests, severity levels and performance
criteria FS according to IEC 61326-3-1 or

IEC 61000-6-7 to one prototype and provide
proof of immunity through appropriate analytical
evidence

Appliquer les essais, niveaux de sévérité et les
criteres de performance FS conformément a la
CEIl 61326-3-1 ou la CEI 61000-6-7 a un
prototype et fournir la démonstration d’immunité
par I'apport de preuves analytiques appropriées

Apply tests, severity levels and performance

Appliquer les essais, niveaux de sévérité et les
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Anglais Francgais
criteria FS according to IEC 61326-3-1 or critéeres de performance FS conformément a la
IEC 61000-6-7 to the safety functions CEIl 61326-3-1 ou la CEIl 61000-6-7, aux

fonctions de sécurité

Analytical evidence sufficient Preuves analytiques suffisantes
Suitable for safety-related applications in Convient a des applications relatives a la
industrial locations sécurité sur des sites industriels
EMC prototype tests passed Essais de CEM de prototype satisfaits

Figure 6 — Modéle procédural générique pour les essais de CEM de sécurité (partie 2)

Les criteres—généraliss : s-sont pas
associg pas les
utiliser| comme critéres de performance pour I'essai de phase II g S ipn des
niveauk et des durées d’essai.

11.4 Essais de phase II (immunité augmentée)

Un crit L 3 cts liés a la gécurité

fonctio > : ans la

CEIl 61

e Les rité ne
son

e Lesg i (E destinées a)des applications de gécurité
peu 50I ente si 'EUT réagit [a une
per vjs et décelables de I'EUT soi(gn)t

— |maintenu(s) ou;

- maintenu@
— latteint dan p

Les forn ~ 2 plications relatives a la sécurité peuvent étre alténées de
maniér| i

11.5

e la idque CEI 61000-6-2 exige déja une tension de 10 V pour I'esgai aux

fréquences ctrigues conduites conformément a la CEI 61000-4-6 avec un|critére
de jperformance~X. Ainsi, le niveau d’essai d’immunité augmentée doit dans ce chs étre
portés@a, 20 V (critere de performance FS) en lieu et place du niveau défini dans la
CEH4326-34

e Dans le cas ou les normes de produits ou sectorielles CEM applicables a l'industrie
manufacturiére (sécurité des machines) exigent des niveaux d’essai inférieurs ou des
durées d’essai plus courtes que ceux définis dans la CEl 61326-3-1, le fabricant d’'un EUT
doit préciser comment il est possible d’obtenir les niveaux et les durées d’essai
d’immunité augmentée définis dans la CEIl 61326-3-1 (y compris le cas particulier d’'une
tension de 20 V pour les fréquences radioélectriques conduites) par [I'utilisation
d’armoires, de blindages facultatifs ou d’autres moyens auxiliaires (atténuation). La
Figure 7 illustre un exemple pratique d’utilisation possible d’'une armoire de commande
pour les essais de CEM. Les portes de lI'armoire peuvent rester fermées pour tous les
essais, sauf pour I'essai sur site a haute fréquence conformément a la CEI 61000-4-3.

(48]
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